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Kyberbezpecnost jak soucast digitalni
gramotnosti: Jak mohou Skoly vytvaret
podptirné a bezpecné prostredi

z hlediska kybernetické bezpecnosti

Cybersecurity as a part of digital literace:
How schools can create a supportive and secure
environment from the perspective od cybersecurity

Martin Benes

Abstrakt: Clanek se zamétuje na strategie, které mohou 8koly vyuZit k posileni kyberbezpe&nosti
a podpory digitalni gramotnosti. V sou¢asném rychle se vyvijejicim digitalnim svété je nezbytné,
aby vzdélavaci instituce u¢inily kroky k zajisténi bezpe¢ného prosttedi pro své studenty, zarover
jim poskytly dovednosti potitebné k navigaci v digitalnim svété. Tento ¢lanek prozkoumava kli-
¢ové aspekty potiebné pro uspésnou integraci kyberbezpeénosti do $kolniho prostiedi. Jednim
z hlavnich bodt je vyvoj a implementace bezpe¢nostnich politik. Clanek zkoumd, jak mohou
$koly vytvaret a uplattiovat politiky, které snizi riziko, Ze se studenti setkaji s online hrozbami,
zatimco podporuji bezpe¢né vyuzivani technologii pro vzdélavaci ucely. Zahrnuje to nejen tech-
nické aspekty, jako jsou firewally a antivirové programy, ale také administrativni a organiza¢ni
opatteni, jako jsou pravidla pro pouzivani internetu a socialnich médii. Zvlastni diraz je kladen
na multidisciplinarni piistup. Tento pfistup uznava, Ze kyberbezpe¢nost neni jen technickou
zéle¥itosti, ale zahrnuje i behaviorélni a psychologické aspekty. Clanek zkoum4, jak mohou
rizné discipliny, od informatiky ptes sociologii po psychologii, prispét k lepsimu pochopeni
a feSeni kyberbezpectnostnich vyzev. Zahrnuje také diskusi o vyznamu osvéty a vzdélavani
ucitelt v oblasti kyberbezpe¢nosti, coz je zdsadni pro vytvateni bezpe¢ného a podptirného
vzdélavaciho prostiedi.

Kli¢ova slova: $kolni bezpeénostni politiky, pedagogické metody, behavioralni aspekty kyber-

bezpeénosti, vzdélavaci programy, digitalni gramotnost
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Abstract: The article focuses on strategies that schools can utilize to enhance cybersecurity and
support digital literacy. In today's rapidly evolving digital world, it is essential for educational
institutions to take steps to ensure a safe environment for their students, while also providing
them with the skills necessary to navigate the digital world. This article examines the key aspects
required for successful integration of cybersecurity into the school environment. One of the
main points is the development and implementation of security policies. The article explores
how schools can create and apply policies that mitigate the risk of students encountering online
threats while supporting the safe use of technology for educational purposes. This includes not
only technical aspects, such as firewalls and antivirus programs, but also administrative and
organizational measures, such as rules for internet and social media use. Special emphasis is
placed on a multidisciplinary approach. This approach recognizes that cybersecurity is not just
a technical matter, but also includes behavioral and psychological aspects. The article investiga-
tes how various disciplines, from computer science to sociology and psychology, can contribute
to a better understanding and resolution of cybersecurity challenges. It also includes a discussion
on the importance of awareness and education of teachers in the field of cybersecurity, which

is crucial for creating a safe and supportive educational environment.

Key words: school security policies, pedagogical methods, behavioral aspects of cybersecurity,
educational programs, digital literacy

Uvod

Kyberneticka bezpecénost se v poslednich
letech stala klicovym aspektem vzdeé-
lavaciho procesu. S rostouci integraci
digitalnich technologii do vyuky celi
vzdélavaci instituce naléhavé potiebé
prijmout komplexni opatfeni, ktera zajis-
ti nejen bezpec¢né prostiedi pro zaky, ale
také rozvoj kompetenci nezbytnych pro
orientaci v digitalnim svété. Tento ¢lanek
se zabyva analyzou riiznych strategii, jez
mohou 8koly implementovat s cilem posi-
lit kybernetickou bezpec¢nost a podporit
digitalni gramotnost (Williams & Kru-
eger, 2005).

Je nezbytné, aby vzdélavaci instituce

vyvinuly a zavedly robustni bezpecnostni
politiky a programy, které snizi rizika
spojend s online hrozbami a zarovei pod-
potibezpeéné a efektivni vyuzivani tech-
nologif pro vzdélavaci tcely. V sou¢asné
dobé presahuje kyberneticka bezpec¢nost
pouhou ochranu pied externimi titoky
a stava se fundamentalnim prvkem ve
vychové informovanych a zodpovédnych
digitalnich obc¢ant.

V kontextu téchto vyzev je klicové
zamérit se na rozvoj kompetenci zakt
v oblasti kybernetické bezpec¢nosti.
S narustajici integraci technologickych
zatrizeni do vyukovych planti je podstat-
né, aby Zaci porozuméli potencidlnim
rizikim a osvojili si dovednosti nezbyt-



né pro ochranu sebe samych i svych dat
v online prostiedi. Toto porozumeéni je
kli¢ové pro vytvoteni zdravého digital-
niho ekosystému, v némz se Zaci mohou
efektivné utit a rozvijet (Pangrazio & Car-
dozo-Gaibisso, 2020).

Neméné dilezitou roli v tomto pro-
cesu hraji pedagogicti pracovnici, kteifi
potiebuji adekvatni podporu a vzdélava-
ni. Vyznamnym aspektem pro vytvoreni
bezpeé¢ného a podptirného vzdélava-
ciho prostredi je také duraz na osvétu
a vzdélavani pedagogickych pracovnikt
v oblasti kybernetické bezpec¢nosti. U¢i-
telé zastavaji kli¢ovou roli pti formovani
povédomi zakt o kybernetické bezpec-
nosti, a proto je nezbytné zvySovat jejich
kompetence v této oblasti (Magsood
& Chiasson, 2021).

Tento ¢lanek prozkoumad klicové
aspekty potiebné pro tispésnou integraci
kyberbezpecnosti do $kolniho prostiedi.
Zameéiime se na vyvoj a implementaci
bezpec¢nostnich politik, multidiscipli-
narni p¥istup zahrnujici technické,
pedagogické a psychologické aspekty
a analyzu vybranych vzdélavacich pro-
gramt v oblasti kybernetické bezpe¢nos-
ti v éeském prostredi. Zavérem budou
diskutovany limity sou¢asného vyzku-
mu a navrzeny smeéry pro budouci studie
v této oblasti.

Kyberneticka bezpeénost

Kybernetickd bezpec¢nost predstavu-
je komplexni soubor technik, proce-
sl a postupt, jejichz cilem je ochrana
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digitalnich zafizeni, siti a informaci
pted neopravnénym pristupem, kradezi
nebo modifikaci dat. Tato oblast zahr-
nuje $irokou $kalu strategii a néstroju,
které slouzi k zajisténi bezpec¢nosti dat
a infrastruktury v digitalnim prostfedi
(BOZP, 2022).

Pro pochopeni zakladnich principt
kybernetické bezpeénosti je klitovym
konceptem tzv. CIA tridda. CIA tridda
predstavuje tfi fundamentalni pilite
ochrany informaci v digitalnim svéte:
davérnost (Confidentiality), integritu
(Integrity) a dostupnost (Availability).
Dtivérnost se zamétuje na ochranu osob-
nich udajii a omezeni pfistupu k infor-
macim pouze pro autorizované osoby.
V kontextu §kolniho prosttedi to zname-
n4 zajistit, aby citlivé informace o Zacich,
uditelich a chodu 8koly byly ptristupné
pouze opravnénym osobam (Gashi, Luma,
& Aliu, 2022). Integrita zajistuje presnost
auplnost dat, pti¢emz zmény mohou byt
provadény pouze opravnénymi subjekty
amusi byt f4dné zaznamenany (Sherman
et al., 2018). Pro $koly je to zasadni pti
spraveé akademickych zadznamt, hodno-
ceni a dalsich dulezitych dokument.
Dostupnost garantuje, Ze informace jsou
pristupné a vyuzitelné opravnénymi stra-
nami v okamziku poti‘eby, a to i navzdory
potencidlnim hrozbam, jako jsou hard-
warové selhani nebo kybernetické utoky.
To je obzvlaste dalezité pro zajisténi kon-
tinuity vzdélavaciho procesu, zejména
v dobé rostouciho vyznamu online vyuky
(Cabric, 2015).

Ve 8kolnim prostiedi se principy CIA
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triddy promitaji do raznych aspektt
kybernetické bezpecnosti. Davérnost
se zamétuje na ochranu osobnich uda-
ja zadka a uditeld, zajistuje, ze citlivé
informace o studijnich vysledcich nebo
osobnich zéleZitostech jsou pristupné
pouze opravnénym osobam. Integrita
dat je kli¢ova pro zachovani piesnosti
a spolehlivosti $kolnich zdznamu, napti-
klad znamek nebo dochazky. Dostupnost
zajistuje, Ze vzdélavaci materidly a sys-
témy jsou pristupné zaktim a uciteltim,
kdy?z je potiebuji, coz je v sou¢asné dobé
rovnéZ (Sherman et al., 2018; Cabric,
2015).

Pro implementaci téchto principt
musi Skoly vytvaret a realizovat kom-
plexni bezpe¢nostni politiky (Peltier,
2016). Technicka opatieni, jako jsou
firewally, antivirové programy a systémy
pro detekci praniku, pomahaji chranit
$kolni sité a systémy. Neméné diilezité
je vzdélavani a osvéta v oblasti kyber-
netické bezpecnosti pro zaky a uditele,
aby pochopili svou roli v udrzovani bez-
pec¢ného digitalniho prostiedi (Living-
stone et al., 2011). Rizeni pfistupu pro-
stiednictvim systému pro spravu identit
zajistuje, Ze k citlivym informacim maji
pristup pouze opravnéni uzivatelé. Pravi-
delné zalohovani a plany obnovy dat pak
pomahaji zajistit dostupnost informaci
i v ptipadé kybernetickych ttokt nebo
technickych problém?i.

Pochopeni a aplikace principti CIA
triddy v kontextu vzdélavacich institu-
ci je zasadni pro vytvoreni komplexni

strategie kybernetické bezpecnosti.
V nasledujicich kapitolach se zaméri-
me na konkrétni aspekty implementace
téchto principti v prostiedi skol, véetné
vyvoje bezpeénostnich politik, integrace
technologii a vzdélavani v oblasti kyber-
netické bezpecénosti.

Vyvoj a implementace
bezpeénostnich politik

Bezpecénostni politika

Bezpec¢nostni politika predstavuje funda-
mentalni soudast ispé$ného programu
kybernetické bezpetnosti ve $kolach.
Jejim primarnim cilem je nalézt rovno-
vahu mezi bezpe¢nostnimi pottebami
organizace a jejimi vzdélavacimi prio-
ritami. Efektivni bezpe¢nostni politika
by méla byt srozumitelnd, dobte struk-
turovand a pravidelné aktualizovana
(Donaldson, Siegel, Williams, & Aslam,
2015). Je dtlezité si uvédomit, Ze vyznam
a rozsah bezpe¢nostni politiky se mutZe
lisit v zavislosti na typu organizace, cha-
rakteru informaci, které spravuje, a spe-
cifickych bezpetnostnich pozadavcich
(Mishra, Alzoubi, Gill, & Anwar, 2022).
P#i tvorbé bezpecénostnich politik pro
vzdélavaci instituce je klicové zohlednit
nékolik zdsadnich aspektli. Ptedevsim
by mély byt formulovany jasné a struc-
né, aby byly snadno pochopitelné pro
vSechny uzivatele, véetné zakl a uciteld.
Zaroven musi byt dostateéné detailni,
aby pokryvaly vSechny relevantni aspek-



ty kybernetické bezpeénosti. Komplexni
pokryti bezpe¢nostnich politik by mélo
zahrnovat témata jako sprava hesel,
pouzivani osobnich zafizeni, pristup
k citlivym dattim, pouzivani socialnich
médii a reakce na bezpe¢nostni incidenty.

Vzhledem k rychle se vyvijejici-
mu charakteru kybernetickych hro-
zeb je nezbytné pravidelné revidovat
a aktualizovat bezpeénostni politiky,
aby ztstaly relevantni a efektivni. Tato
dynamickéa povaha kybernetické bezpec-
nosti vyzaduje, aby $koly byly ptiprave-
ny pruzné reagovat na nové vznikajici
hrozby a upravovat své politiky podle
aktudlnich potieb.

Dalsi dtlezitou dimenzi pii tvorbé bez-
pecnostnich politik je zajisténi souladu
s prislu$nymi zdkony a piedpisy tykaji-
cimi se ochrany osobnich udajt a kyber-
netické bezpecénosti, jako je naptiklad
GDPR. Tento pravni aspekt je zasadni pro
zajisténi, ze Skoly nejen chrani své sys-
témy a data, ale také dodrzuji zdkonné
povinnosti a respektuji prava jednotlivct
na ochranu osobnich udajut.

Pri tvorbé a implementaci politik je
dutlezité zapojit véechny relevantni sku-
piny, véetné vedeni $koly, IT oddélent,
uditeld, zakh a rodict. Tento inkluzivni
pristup zajistuje, Ze politiky budou kom-
plexni, prakticky proveditelné a budou
reflektovat potieby a obavy v8ech zigast-
nénych stran. Zapojeni raznych skupin
také pomahéa budovat podporu a porozu-
méni pro bezpeénostni opatteni napti¢
celou 8kolni komunitou.

MARTIN BENES

Implementace
bezpecénostnich politik

Implementace bezpectnostnich politik
vyZaduje aktivni zapojeni vSech ¢lent
gkolni komunity. Z4ci a u¢itelé musf byt
prubézné vzdeélavani v principech kyber-
netické bezpecénosti a ve svych rolich
a povinnostech v ramci bezpeénostnich
politik. Pravidelna $koleni a osvétové
kampané pomohou vybudovat kulturu
kybernetické bezpec¢nosti a zvysit pove-
domi o potencialnich hrozbach (Flower-
day & Tuyikeze, 2016).

Efektivni bezpecénostni politiky jsou
zékladnim ptedpokladem pro vytvoieni
bezpeéného a podptirného digitalniho
prostiedi ve §kolach. Jejich vyvoj a imple-
mentace vyzaduje multidisciplinarni
ptistup, ktery zohlediiuje technické,
pedagogické, psychologické a socidlni
aspekty. Pouze prostiednictvim komplex-
ni a dobie promyslené bezpecénostni poli-
tiky mohou 8koly snizit rizika spojena
s kybernetickymi hrozbami a zajistit, Ze
technologie budou vyuzivany bezpeénym
a odpovédnym zptisobem. Tento holis-
ticky pristup k bezpetnostnim politi-
kam je kli¢ovy pro vytvoreni robustniho
a adaptabilniho rdmce kybernetické bez-
pecnosti, ktery muze efektivné reagovat
na meénici se digitalni prosttedi a nové
vyzvy v oblasti bezpecénosti.
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Integrace technologii
pro zvyseni zabezpeceni
ve Skolach

Implementace efektivnich technickych
néstroja predstavuje zésadni krok
k vytvoreni bezpe¢néjsiho a informo-
vangjsiho digitalniho prostiedi ve $ko-
lach. Tyto nastroje hraji kli¢ovou roli pti
ochraneé citlivych dat kol a pfi vytvareni
bezpeéného prostiedi pro uditele a zaky.
Bez adekvéatnich technickych opatieni
jsou 8kolni sité a systémy vystaveny
zna¢nému riziku naru$eni, které muze
vést k uniku citlivych dat, ztraté integri-
ty informaci nebo naru$eni{ dostupnosti
kritickych vzdélavacich zdroji (Waghere
et al., 2023).

Pfi vybéru vhodnych technologickych
reSeni je nezbytné peclive zvazit nékolik
faktorti véetné jejich efektivity, uzivatel-
ské privétivosti a kompatibility s exis-
tujici infrastrukturou $koly. Komplexni
strategie kybernetické bezpec¢nosti by
méla zahrnovat robustni antivirové pro-
gramy pro detekci a eliminaci $kodlivého
softwaru, firewally pro fizeni sitového
provozu a filtrovani potencialné nebez-
pecnych spojeni a také pokro¢ilé néstro-
je pro detekci a prevenci neopravnéné-
ho ptistupu (naruseni), které monitoruji
sitovou aktivitu a identifikuji anomalie
a potenciélni hrozby v redlném case
(Waghere et al., 2023).

Implementace téchto technologii
vytvaii vicevrstevnou ochranu, ktera
vyznamné snizuje riziko uspés$nych
kybernetickych tutokt a zajistuje davér-
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nost, integritu a dostupnost citlivych
informaci a systémi. Nicméné samot-
né instalace technickych néstroji neni
dostacujici pro zajisténi dlouhodobé
efektivity kybernetické obrany. Kyber-
netické hrozby jsou vysoce dynamické
a neustdle se vyvijeji, coz vyzaduje pra-
videlnou aktualizaci a adrzbu bezpec-
nostnich technologii.

Je nezbytné, aby $koly mély zavede-
né procesy pro pribézné monitorovani
a vyhodnocovani novych typt utokt
a zranitelnosti a aby byly schopny rych-
le reagovat prostiednictvim aktualizaci
softwart, bezpe¢nostnich zaplat a tiprav
konfigurace. Tento ukol vyZzaduje nejen
technickou odbornost, ale také trvalou
vzdélavaci podporu ze strany $kolnich
administratord a IT profesionalt (Pen-
cheva et al., 2020). Pravidelna $koleni
a certifikace zajisti, Ze odpovédni pracov-
nici budou mit aktualni znalosti a doved-
nosti pottebné pro efektivni spravu bez-
pec¢nostnich technologii.

Priklady tispé$né integrace techno-
logickych néstroji ve $kolnim prostte-
di ukazuji, jak mohou byt tyto nastroje
vyuzity nejen pro zvy$eni celkové tirovné
kybernetické bezpecnosti, ale také pro
kultivaci povédomi a dovednosti v oblasti
digitalni bezpecnosti mezi zaky a zamést-
nanci. Zapojeni zaku a uéiteltt do procesu
implementace a spravy bezpeénostnich
technologii, napiiklad prostfednictvim
praktickych workshopt nebo interak-
tivnich cvi¢eni, miize vyznamné piispét
k budovani kultury kybernetické bezpec-
nosti a odpovédnosti. Tato angaZovanost



posiluje porozuméni vyznamu technic-
kych opatteni a jejich roli v celkové stra-
tegii kybernetické obrany.

Integrace efektivnich technickych
néstroji predstavuje zésadni krok
néjsiho digitalniho prostiedi, ve kterém
se Zaci mohou udit a rozvijet své doved-
nosti bez obav z kybernetickych hrozeb.
Nicméné je dulezité zdaraznit, Ze techno-
logicka reSeni jsou pouze jednou stran-
kou komplexniho ptistupu ke kyberne-
tické bezpecnosti ve vzdélavani. Stejné
dualezité je rozvijet lidsky faktor prostied-
nictvim osvéty, vzdélavani a budovani
odpovédného chovani v digitalnim svété.
Pouze kombinaci technickych, vzdélava-
cich a procesnich opatieni mohou $koly
vytvotit skute¢né odolné a adaptabilni
prostiedi, které dokaze ¢elit neustdle se
meénicim vyzvam kybernetické bezpec-
nosti (Dawson & Thomson, 2018).

Behavioralni

a psychologické aspekty
kybernetické bezpeénosti
ve Skolach

Efektivni strategie kybernetické bezpec-
nosti ve $kolach musi vychazet nejen
z technickych feSeni, ale také z poro-
zuméni behavioralnim a psychologic-
kym aspekttim, které ovliviiuji chovani
uzivatelt v digitalnim prostiedi. Chovani
jako rutiny, navyky a socialni normy hraji
vyznamnou roli v tom, jak lidé reaguji na
kybernetické hrozby. Naptiklad zptsob,
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jakym Z4ci sdileji informace na social-
nich médiich nebo jak ucitelé zabezpecu-
ji sva digitalni zatizeni, m4 pfimy dopad
na bezpecénost celé $koly. Porozuméni
témto behavioralnim aspektim je kli-
¢ové pro vytvoreni efektivnich strategii
kyberbezpec¢nosti (Lahcen et al., 2020).
Tradi¢ni ptristupy, které se zamétu-
ji predevsim na technologicka re$eni
a striktni bezpeénostni politiky, ¢asto
selhdavaji v dasledku chyby lidského fak-
toru (Schneier, 2000). Uzivatelé mohou
vnimat bezpecénostni opatteni jako ptre-
kazku, kterd jim komplikuje praci nebo
narusuje jejich soukromi, coz miiZe vést
k obchézeni téchto opatifeni nebo igno-
rovani bezpednostnich postupt (Sas-
se, Brostoff & Weirich, 2001). Proto je
nezbytné pii implementaci bezpec¢nost-
nich opatteni zohlednit psychologické
faktory, jako je vnimani rizika, davéra
v technologie a instituce, individual-
ni zku8enosti a znalosti, socialni vlivy
anormy a také kognitivni a emocionalni
procesy, které ¥{di lidské chovani (Rea-
son, 1990; Adams & Sasse, 1999).
Vyzkum v této oblasti se zaméruje
na identifikaci kli¢ovych faktort, které
formuji postoje a rozhodovani uzivatel
ve vztahu ke kybernetickym hrozbam.
Pochopeni toho, jak zaci a ucitelé vni-
maji a reaguji na bezpeénostni opatteni,
muliZe pomoci pti navrhovani efektivnéj-
§ich a uZzivatelsky privétivejsich reseni.
Napriklad studie ukazuji, Ze existuje
vyznamny vztah mezi povédomim zakt
o kyberbezpecnosti a jejich rizikovym
chovanim online. Z4ci s vy$$im pové-
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domim o kyberbezpec¢nosti jsou méné
néchylni k rizikovym aktivitam, jako je
sdileni osobnich informaci na interne-
tu a vystaveni se kyberitokim (Sara-
thchandra et al., 2016).

Uloha uéitelt

Utitelé jsou klicovymi aktéry v procesu
vzdélavani o kybernetické bezpetnos-
ti. Jejich role zahrnuje nejen predavani
technickych znalosti, ale také porozu-
méni behaviordlnim a psychologickym
faktortim, které ovliviiuji chovani zakt
v online prostiedi. Aby mohli efektivné
plnit tuto ulohu, je nezbytné, aby byli
vybaveni odpovidajicimi znalostmi
a zdroji. Pencheva zdiraznuje, Ze skoleni
a profesni rozvoj v téchto oblastech jsou
zé&sadni pro vytvateni bezpecného a infor-
movaného $kolniho prosttedi (2020).

Komplexni ptiprava ucitelt je zaklad-
nim piedpokladem pro budovani kultu-
ry kybernetické bezpeénosti ve $kolach.
Pouze dobte informovani a vyskoleni
profesionalové mohou Gc¢inneé vést zaky
k bezpe¢nému a odpovédnému chova-
ni v digitalnim prostfedi a reagovat na
neustdle se vyvijejici hrozby (Sherman
et al., 2018). S rostoucimi kyberneticky-
mi hrozbami, zejména v online vzdéla-
vani, je nutné, aby ucitelé méli ptistup
k vhodnym néstrojiim, zdrojim a vzdé-
lavacim praktikdm, které zajistuji nejen
kontinuitu, ale také kvalitu a efektivitu
vzdélavani.

Novy ptistup ke vzdélani v oblasti
kybernetické bezpeénosti, kde klicovou
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roli hraje $koleni stfedoskolskych uci-
teldl, mtze byt velmi ptinosny. Tito uci-
telé mohou nejen ucit kyberbezpecnost,
ale také integrovat kyberbezpeé¢nostni
koncepty do svych u¢ebnich plant a pro-
pagovat IT bezpec¢nost jako atraktivni
kariérni cestu (Javidi & Sheybani, 2018).
Vyuziti zazitkové pedagogiky a her
v kyberbezpeénostnim vzdélavani mtize
byt t¢inné pro zvyseni povédomi zakt
a zaroveni pro vyuku uditela.

Aby mohli ucitelé efektivné zaclenit
vzdélavani o kybernetické bezpectnosti
do 8kolnich vzdélavacich programt, je
nezbytné poskytnout jim odpovidajici
podporu, zdroje a moZnosti profesniho
rozvoje. Skoly by mély investovat do &ko-
leni ucitelt v oblasti kyberbezpe¢nosti,
podporovat inovativni vyukové metody
a spolupracovat s odborniky v této oblas-
ti. Pouze prostiednictvim komplexniho
pristupuy, ktery zahrnuje jak technické,
tak pedagogické aspekty, mohou udi-
telé efektivné pripravit Zdky na vyzvy
digitalniho svéta a pomoci jim stat se
odpovédnymi a informovanymi uzivateli
technologii.

Chovani zaka v online
prostiredi

S rostoucim vyznamem online vzdélavani
se zvySuje i potieba vzdélavani o kyber-
bezpeénosti a vytvareni povédomi mezi
zaky. Vyzkum zduraziiuje, Ze zaci celi
riznym hrozbam v online prostiedi, jako
je kybersikana, online podvody a cile-
ni predsudkt. Vzdélavani o kyberbez-



pec¢nosti mize Zdkm pomoci chranit
se ptred témito hrozbami (Amankwa,
2021). Studie také ukazaly, Ze existuje
vyznamny vztah mezi povédomim zakt
o kyberbezpetnosti a jejich rizikovym
chovanim online. Z4ci s vy$$im pové-
domim o kyberbezpecnosti jsou méné
nachylni k rizikovym aktivitdm, jako je
sdileni osobnich informaci na interne-
tu a vystaveni se kyberutokam (Sara-
thchandra et al., 2016).

Jiny vyzkum provedeny mezi vysoko-
$kolskymi studenty odhalil, Ze vy$si tiro-
venl védomosti o kyberbezpednosti ma
pozitivni dopad na jejich online chovéani,
jako je ochrana osobnich tudajt a opa-
trnost pii pouzivani socidlnich médii
(Haque et al., 2023). Dulezitost osobni
zodpovédnosti a sebereflexe v otazkach
kyberbezpec¢nosti je také zdliraziiovana
vyzkumem. Z4ci, kteti jsou si védomi
potenciédlnich online rizik, maji vétsi
pravdépodobnost, Ze budou jednat bez-
pecnéji a odpovédnéji v kyberprostoru
(Tirumala, Sarrafzadeh, & Pang, 2016).

Vyuka o kyberbezpecnosti ve $ko-
lach muze hrat klicovou roli béhem
zmeén chovani zakt v digitalnim své-
té. Vytvareni povédomi a pochopeni
kyberbezpecnostnich rizik a hrozeb je
zasadni pro ochranu zaku ptred kyberz-
lo¢iny (Yuliana, 2022). Zac¢lenéni témat
kyberbezpecnosti do $kolnich vzdélava-
cich programt a poskytovani praktic-
kého vzdélavani mtuze zakim poskyt-
nout dovednosti a znalosti potfebné
k bezpetné navigaci v online prostiedi
a k pfijimani informovanych rozhodnu-
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ti pti pouzivani digitalnich technologii.
Je dtlezité poznamenat, Ze efektivni
vzdélavani v oblasti kyberbezpeénosti
by mélo byt prizptisobeno véku a tirovni
znalosti zaki (Livingstone et al., 2011).
Pro mlad3i Zaky muzZe byt vhodné pouZzi-
vat interaktivni a hravé metody vyuky,
zatimco pro starsi zaky mohou byt pii-
nosnéjsi praktické workshopy a simu-
lace redlnych scénéatt kybernetickych
hrozeb. Timto zptisobem lze zajistit, Ze
vzdélavaci obsah bude pro zaky rele-
vantni a snadno pochopitelny. Kromeé
toho je dulezité zduraznit roli rodi¢t
a celé skolni komunity v podpofe bez-
peéného online chovani zaki. Skoly by
meély aktivné zapojovat rodic¢e do vzdé-
lavaciho procesu o kyberbezpeénosti,
poskytovat jim informace a néstroje pro
podporu bezpe¢ného pouzivani inter-
netu doma. Tato spoluprace mezi $ko-
lou a rodinou mtze vyznamné piispét
k vytvotreni konzistentniho a komplex-
niho pristupu k bezpeénému chovani
v online prosttedi.

Timto komplexnim pfistupem, ktery
zahrnuje vzdélavani zakd, podporu ucite-
It a zapojeni rodi¢t, mohou $koly vytvo-
tit kulturu kyberbezpeénosti, ktera bude
zaky pripravovat na bezpe¢né a odpovéd-
né fungovani v digitalnim svété.

Technické aspekty
kybernetické
bezpeénosti ve Skole

Pri implementaci technickych aspektt
kybernetické bezpecnosti ve $kolnim
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prostiedi je klicové zvolit vhodny ope-
ra¢ni systém na pocitacich. Systémy jako
Chrome OS nabizeji ve srovnani s Win-
dows vétsi miru zabezpedéeni, protoze
nezadouci funkce (Fernanda, n.d.). Vol-
ba opera¢niho systému vsak také zavisi
na konkrétnich pottebach skoly, napti-
klad zda zaci pracuji prevazné v cloudo-
vém prostiedi, nebo vyZzaduji specifické
aplikace dostupné pouze pro Windows.
Zvolena politika zésad zabezpecdeni
a zpusob, jakym je prezentovana zakam,
muiZe vyznamné ovlivnit jejich vnimani
a postoj ke kybernetické bezpedénosti
(Kovacevic et al., 2017).

Fyzické zabezpeceni hardwaru je
dal$im klicovym aspektem kybernetic-
ké bezpeénosti ve $kolnim prostitedi.
Obzvlaste duleZité je zabezpeceni $kol-
niho serveru, na kterém jsou ulozena
citlivd data. Server by mél byt umistén
v uzamykatelné mistnosti s omezenym
pfistupem a chranén proti neopravnéné
manipulaci (Alkahtani, 2018).

Pozornost je treba vénovat také
zabezpeceni béznych pocitact, které
Z4ci a ucitelé denné pouzivaji. Jednou
z hrozeb, o které je dobré védét, jsou
USB keyloggery. Tato zatizeni se ptipojuji
mezi klavesnici a poc¢ita¢ a zaznamena-
vaji vSechny stisknuté klavesy, coz mtize
vést k odcizeni citlivych informaci, jako
jsou prihlagovaci idaje nebo osobni data
(Tetmeyer & Saiedian, 2010). Keyloggery
existuji jak v hardwarové, tak v softwa-
rové podobé. Na softwarové trovni je
dulezité spravné nastaveni firewalluy,

14

ktery ridi sitovy provoz a mtize blokovat
ptistup na nevhodné nebo potencialné
$kodlivé webové stranky.

Skoly mohou zvazit také omezeni pii-
stupu k socialnim sitim, které mohou byt
zdrojem rozptyleni a potenciélnich bez-
pe¢nostnich rizik (Willard, 2007). Efek-
tivni sprava uzivatelskych ucétt je dalsim
klicovym prvkem. Kazdy z&k by mél mit
vlastni ptihlasovaci udaje, idealné vaza-
né na $kolni e-mailovy tcéet. Toto opat-
teni zajiStuje odpoveédnost a umoznuje
sledovat aktivitu jednotlivych uzivateli.
Je teba se vyvarovat pouzivani sdilenych
Gcth, které predstavuji znaéné bezpec-
nostni riziko. Pokud se Zadk zapomene
odhlasit, jeho i¢et mtize byt snadno zne-
uzit. Nastaveni maximalni doby platnosti
cookies a automatické odhlasovani po
urc¢ité dobé ne¢innosti muZe toto riziko
déle snizit.

V rédmci omezeni potencialnich
hrozeb je vhodné zvazit také omeze-
ni spustitelnych aplikaci na nezbytné
minimum. Tim se sniZi riziko spusténi
$kodlivého softwaru a zjednodusi se
sprava a udrzba systémt. Implementace
téchto technickych opatieni vyzaduje
peclivé planovani, pravidelnou ddrzbu
a prtibézné prizptisobovani ménicim se
hrozbam.

Je dulezité zdtraznit, Ze technicka
opatieni sama o sobé nesta¢i. Musi byt
doprovézena odpovidajicim vzdélavanim
a budovanim povédomi o kybernetické
bezpecénosti mezi zaky i uditeli. Pouze
kombinaci technologii a lidského faktoru
1ze vytvorit skute¢né odolné a bezpec-



né digitalni prostredi ve $kolach. Tento
holisticky pristup zahrnujici technické,
vzdélavaci a procesni aspekty je klico-
vy pro vytvoieni komplexni strategie
kybernetické bezpetnosti v modernim
vzdélavacim prostiedi.

Charakteristika
analyzovanych
vzdélavacich programu
v oblasti kybernetické
bezpeénosti

V této ¢asti se zamétrime na analyzu
vybranych vzdélavacich programi a ini-
ciativ v oblasti kybernetické bezpe¢nosti,
které jsou realizovany v Ceské republice.
Tyto programy byly vybrany na zakladé
jejich relevance, dopadu a inovativniho
pristupu k vzdélavani v oblasti kyberne-
tické bezpecnosti. Cilem této analyzy je
poskytnout piehled o sou¢asnych tren-
dech a ptistupech k budovéani povédomi
o kybernetické bezpecnosti mezi zaky,
uciteli a $ir$i vetejnosti.

Metodologie analyzy

Analyza se sousttedi na identifikaci
klicovych charakteristik vzdélavacich
programt, jejich cil, metod vyuky
a potencialnich dopadt na zvySovani
povédomi o kybernetické bezpec¢nosti
mezi zadky. Vyzkum se zaméruje na tii
hlavni oblasti: 1) identifikaci programut
a iniciativ v oblasti kybernetické bez-
pecnosti ve $kolnim prostiedi v Ceské
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republice, 2) analyzu charakteristik
téchto programu, jejich cilt a metod
vyuky a 3) zhodnoceni ptinosu téchto
programt ke zvy$eni digitalni gramot-
nosti a kybernetické bezpec¢nosti zaku.
Pro ucely této analyzy byla vyuzita
kvalitativni obsahova analyza verejné
dostupnych zdrojt. Tento postup zahr-
noval re$ersi odborné literatury tykajict
se kybernetické bezpecénosti ve vzdéla-
vani, analyzu oficialnich webovych stra-
nek relevantnich programt a projektt
a vyuziti databazi grantovych projektt
a vzdélavacich iniciativ v Ceské repub-
lice. Kritéria pro zatrazeni programut do
analyzy zahrnovala zaméteni na kyber-
netickou bezpecénost, cilovou skupinu
74kt zékladnich a st¥ednich $kol v Ces-
ké republice, dostupnost podrobnych
informaci o programu a jeho multidisci-
plinarni pfistup zahrnujici oblasti jako
informac¢ni technologie, pedagogika
a psychologie.

Vybrané programy byly podrobeny
detailni kvalitativni analyze, ktera se
zameétila na identifikaci deklarovanych
cild, analyzu obsahu a pouzitych vzdé-
lavacich metod, hodnoceni dostupnych
informaci o vysledcich a efektivité pro-
gramu a identifikaci zapojenych sta-
keholdert. Je teba poznamenat, Ze tato
analyza ma své limity, zejména v oblasti
dostupnosti dat o nékterych programech
a ¢asovém ramci vyzkumu, ktery nemu-
si zachytit nejnovéjsi iniciativy. Pres
snahu o maximalni objektivitu je také
nutné brat vivahu moznost subjektivity
v interpretaci dat.
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Projekt E-Bezpeéi

Projekt E-Bezpeci, plisobici na tizemi
Ceské republiky, predstavuje respekto-
vany program zaméieny na $iroké spekt-
rum aktivit souvisejicich s internetovym
prostfedim. Primarnim cilem projektu je
prevence, osvéta, vyzkum a intervence
v oblastech spojenych s rizikovym cho-
vanim v online prostoru a s fenomény,
které s timto chovanim tzce souvisi.
V posledni dobé doslo k rozsiteni pro-
jektu o podporu pozitivaiho vyuzivani
informacnich technologii ve vzdélavacim
procesu i v kazdodennim Zivoté.
Kli¢ovymi oblastmi, na které se pro-
jekt E-Bezpeti zamétuje, jsou rtzné for-
my kybernetickych hrozeb, mezi které
patii kybersikana, sexting, kybergroo-
ming, kyberstalking a rizika spojena se
socialnimi sitémi. Projekt se dale vénuje
problematice $iteni hoaxt, spamu, fake
news, online zavislosti, fenoménu you-
tuberingu a zneuzivani osobnich udajt
v elektronickych médiich (E-bezpeti, n.d.).
Projekt E-Bezpeci se zaméfuje na
detailni zkoumani jednotlivych forem rizi-
kového chovani. Napiiklad kybersikana
je definovéna jako ,umyslné a opakované
pusobeni jmy prostiednictvim pocitady,
mobilnich telefont a jinych elektronic-
kych zatizeni“. Sexting, definovany jako
»sdilenf sexuélné explicitnich materialt
prostiednictvim mobilnich telefont ¢&i
internetu” (Doring, 2014), piedstavuje
dal$i vyznamnou hrozbu zejména pro
mladé uZivatele. Kybergrooming, tedy
,<havazovani kontaktu s ditétem prostied-
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nictvim informaénich a komunikaénich
technologif za u¢elem jeho sexuélniho
zneuziti* (Kopecky, 2012), je dalsi oblasti,
které projekt vénuje pozornost.

Hlavnim pilifem projektu je terénni
prace s rtiznymi cilovymi skupinami,
mezi které patii zaci, pedagogicti pracov-
nici, odbornici v oblasti prevence social-
né patologickych jevi, policisté a dalsi
profesionélové, zaroven v$ak i rodice.
Projekt klade diiraz na prednaskovou
¢innost a preventivni vzdélavaci akce,
které jsou interaktivni a zahrnuji mul-
timedialni prezentace a video ukazky
zameétujici se jak na konkrétni ptipa-
dy nebezpeci, tak na metody prevence
a ochrany.

Z psychologického a socialné-pedago-
gického hlediska je dulezité zdtraznit,
Ze projekt E-Bezpeci usiluje o komplex-
ni pristup k problematice bezpecnos-
ti na internetu. Pravidelné vyzkumy
ohledné rizikové komunikace v online
prostiedi, provoz online poradny, vyda-
vani tiskovin pro Zaky a ucitele a $ifeni
osvéty o bezpecném chovani na inter-
netu jsou kli¢ovymi aktivitami, které
projekt realizuje. Tento multidiscipli-
narni ptistup umoziuje efektivné oslo-
vit razné cilové skupiny a poskytovat
jim relevantni informace a podporu.
Projekt E-Bezpeci tak hraje vyznamnou
roli v prevenci a fe$eni problému spoje-
nych s rizikovym chovanim v online pro-
stiedi. Jeho aktivity prispivaji k vytvateni
bezpec¢néjsiho internetového prostiedi
arozvoji digitalni gramotnosti uzivatelt
v Ceské republice.



VyuZiti peer programua

Peer programy se ukazuji jako u¢inny
nastroj pro prevenci kybersikany a pod-
poru bezpeéného uzivani internetu na
zakladnich $kolach v Ceské republice.
Dokument metodiky ,Zij online bezpeg-
né!* od Centra inkluze, o.p.s. z roku 2016
popisuje projekt zaméreny na zavadé-
ni peer programu v opavském regionu
s cilem predchdazet rizikovému chovani
spojenému s uzivanim internetu a online
komunikaci.

Hlavnim principem peer programu
je zapojeni predem proskolenych peerti
(vrstevnik®) do aktivit, které maji pod-
potit jejich vrstevniky v oblasti primarni
prevence rizikového chovani. Tito vrs-
tevnici jsou obvykle Zaci stejného nebo
podobného véku jako cilové skupina, coz
jim umoznuje lépe navazat vztah a dtve-
ru se svymi vrstevniky. Peefi mohou
plsobit jako pozitivni vzory, sdilet své
zku$enosti a poskytovat rady a podporu
v oblasti bezpe¢ného pouZivani internetu
a prevence kybersikany.

Projekt ,Zij online bezpeénd&!“ se
zaméril nejen na samotnou realizaci
peer programd, ale také na vytvoreni
a oveéreni metodiky prace s peery. Tato
metodika poskytuje $koldm a pedago-
glim praktické ndéstroje a postupy, jak
efektivné pripravit a vést peer progra-
my v oblasti kyberbezpec¢nosti. Souc¢asti
metodiky mohou byt napiiklad skoleni
pro peery, tematické workshopy, diskus-
ni skupiny nebo online zdroje (Centrum
inkluze o. p. s., 2016).
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Vyzkumy ukazuji, Ze peer progra-
my mohou mit pozitivni vliv na nézory
a postoje mladych lidi. Zaci jsou &asto
vice otevieni radam a zku$enostem svych
vrstevnikt nez formalnim prednaskam
od dospélych. Peer programy tak mohou
prispét k vytvoreni kultury bezpec¢ného
a zodpovédného pouzivani internetu
mezi Zaky a podpotit otevienou diskusi
o tématech kybersikany a online bez-
pec¢nosti (Kopecky & Szotkowski, 2015).
Projekt ,Zij online bezpe¢ng!“ a vyuZiti
peer programu piedstavuji slibny pfistup
k prevenci kybersikany a podpote bez-
pec¢ného uzivani internetu na zékladnich
gkolach v Ceské republice. Je dilezité,
aby skoly mély ptistup k ovéfenym meto-
dikdm a ndstrojim, které jim pomohou
efektivné implementovat peer programy
a prizpusobit je specifickym potifebam
jejich zakt. Zaroven je nezbytné zajistit
dlouhodobou udrzitelnost a kontinuitu
téchto programt, aby mély trvaly dopad
na postoje a chovani mladych lidi v onli-
ne prostiedi.

WebRangers jako priklad
uspésného peer programu

Jednou z uspés$nych iniciativ, ktera
se zameéruje na zvySovani povédomi
o kyberbezpe¢nosti mezi mladymi lidmi
v Ceské republice, je projekt WebRan-
gers spole¢nosti Google. Tento projekt
se sousttedi na déti a mladez ve véku 13
az 16 let a jeho cilem je podpotit smys-
luplné a kreativni vyuzivani sou¢asnych
technologii, informacénich a komunikaé-
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nich moZnosti a z&rovenl minimalizovat
vystaveni nezadoucim rizikim (Projekt
E-bezpedi, 2015; Vybiral, 2015).

WebRangers si klade za cil vzdélavat
mladé lidi v oblasti kyberbezpe¢nosti
interaktivnim a angaZovanym zpuso-
bem. Projekt vyuziva rizné formaty, jako
jsou workshopy, soutéze a online zdroje,
aby zaky zaujal a motivoval k aktivnimu
zapojeni do procesu uceni. Diiraz je kla-
den na rozvoj kritického mysleni, medi-
4lni gramotnosti a odpovédného chovani
v online prosttedi.

Uspéch projektu WebRangers v Ceské
republice ukazuje, Ze existuje rostouci
poptéavka po vzdélani v oblasti kyberne-
tické bezpecnosti a Ze mladi lidé jsou
ochotni se aktivné zapojit do iniciativ,
které jim pomé&haji chranit se pted online
hrozbami. Projekty jako WebRangers jsou
dalezitym doplitkem formalnfho vzdéla-
vani v oblasti kyberbezpecénosti ve $ko-
lach. Spoluprace mezi soukromym sekto-
rem, vzdélavacimi institucemi a vladnimi
organy miiZze pomoci vytvorit komplexni
ekosystém peer vzdélavani v oblastech
kyberbezpecnosti, ktery bude reagovat
na potieby a vyzvy digitalni éry.

02 Chytra skola

02 Chytra skola je vzdélavaci projekt,
ktery vznikl z iniciativy spole¢nosti 02
Czech Republic s cilem podpotit vyuzi-
vani digitadlnich technologii ve vyuce
na zakladnich a st¥ednich 8kolach v Ces-
ké republice. Tento projekt si klade za cil
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pomoci $koldm, uéitelim i zaktm l1épe
se orientovat v modernich technologi-
ich a naudit se je efektivné vyuzivat pti
vyuce i samotném procesu uceni.

Projekt nabizi $koldm a pedagogiim
Sirokou 8kalu vzdélavacich materidla
a metodik, které ukazuji, jak smyslupl-
né zapojit digitalni technologie do vyu-
ky rtiznych predmétt. Soucasti projektu
jsou také seminéate, workshopy a konfe-
rence, kde se ucitelé mohou seznamit
s nejnovéjsimi trendy a moznostmi vyuzi-
ti tablett, interaktivnich tabuli, online
nastrojit a dal$ich technologii ve vzdé-
lavani (02 Chytra $kola, n.d.).

02 Chytré skola také vyhlasuje soutéze
a granty, které maji za cil podpotit inova-
tivni vzdélavaci projekty na $kolach, jez
efektivné vyuZzivaji moderni technologie.
Projekt spolupracuje s fadou odbornikt
a instituci v oblasti $kolstvi a vzdélavani,
aby zajistil vysokou kvalitu a odbornost
vSech svych aktivit. Nedilnou soucéasti
02 Chytré skoly je online platforma, kte-
ra ucitelam poskytuje inspiraci, zdroje
a néstroje pro jejich praci.

Smyslem celého projektu je prispét
k modernizaci ¢eského $kolstvi, zvy-
§it digitalni kompetence ucitelt i zakt
a zatraktivnit vyuku pomoci smysluplné-
ho vyuziti technologii. 02 Chytra skola
tak reaguje na rostouci daleZzitost digi-
télnich dovednosti, které jsou nezbytné
pro uplatnéni v 21. stoleti. Tento projekt
je vyznamnym ptispévkem k rozvoji digi-
talni gramotnosti a bezpe¢nosti v ¢eském
vzdélavacim systému.



Kiecci v siti
(Seznam se bezpeéné)

Kiedci v siti je projekt, ktery vznikl ve
spolupréci spole¢nosti Seznam.cz a Diva-
dla v Dlouhé. Jedna se o sérii kratkych
hranych videf, kterd upozoriiuji na riizna
rizika spojend s pouzivanim internetu
a socidlnich siti, jako je sexting, kyber-
grooming, kybersikana a dalsi. Projekt
navazuje na uspésné dokumentarné
vzdélavaci filmy ,Seznam se bezpe¢né®,
které byly urc¢eny détem ve véku 10-16
let, jejich rodi¢tim a pedagogtim. Prvni
i druhy dil ziskal zastitu MSMT CR a byl
distribuovan do v8ech zékladnich kol
v Ceské republice (Safer Internet Center,
n.d.; Projekt E-bezpedi, n.d.).

Série videi Kie¢ci v siti je natotena
formou kratkych prib&ht, které ukazuji,
jak snadno se mohou déti a dospivajici
na internetu dostat do nebezpec¢nych
situaci. Kazdy dil se vénuje jinému téma-
tu a je doplnén o informace a rady, jak se
v podobnych situacich chovat a na koho
se obratit pro pomoc. V jednotlivych pti-
bézich jsou ukédzana rizika anonymniho
seznamovani, poskytovani intimnich
fotografii, vydirani a dal$i hrozby.

Cilem projektu je zvysit povédo-
mi o online rizicich mezi détmi, rodici
i pedagogy a poskytnout jim néstroje,
jak témto rizikim predchézet a jak se
pred nimi chranit. V rdmci projektu
byly vytvoreny pracovni a metodické
priru¢ky pro pedagogy, které navrhu-
ji, jak s videi hranych scének zachéazet
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v rdmci vzdélavani déti. Videa jsou vol-
né dostupné na webu sluzby Stream.cz
a jsou urcena pro pouziti ve $kolach,
v rodinéch i pro individualni zhlédnuti.
Tento projekt predstavuje inovativn{ pii-
stup k vzdélavani v oblasti kybernetické
bezpecnosti, ktery vyuziva silu storytel-
lingu a vizualniho média k efektivnimu
predavani dtlezitych informaci a varo-
vani pted online riziky.

Be Internet Awesome
(Interland)

Projekt ,Be Internet Awesome"“ spole¢-
nosti Google predstavuje komplexni
vzdélavaci program zameéteny na rozvoj
digitdlni gramotnosti a online bezpec-
nosti u déti. Tento bezplatny program si
klade za cil poskytnout mladym uZivate-
lim internetu nezbytné znalosti a doved-
nosti, které jim pomohou orientovat se
v digitalnim prostiedi zodpovédné a bez-
pecne.

Program se sklada z péti klicovych
moduld, které pokryvaji oblasti jako
chytré vyhledavani a ovéiovani informa-
ci, ochrana soukromi, prevence kyber-
Sikany, zabezpeceni tétl a odpovédné
sdileni na socialnich sitich. Kazdy modul
obsahuje interaktivni materidly, véetné
her, videi a praktickych aktivit, které
jsou ptizptisobeny rtiznym vékovym
kategoriim. Tento multimedialn{ piistup
umoziiuje détem osvojit si dalezité kon-
cepty zabavnou formou (Google, n.d.).

Jednim z hlavnich prvkd projektu je
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hra Interland, kteréa slouZi jako platforma
pro procvi¢ovani ziskanych dovednosti.
Prosttednictvim hernich mechanismt
jsou déti vedeny k aplikaci nau¢enych
principt v simulovaném online prostiedi.
Tento prakticky nacvik poméaha upevnit
znalosti a podporuje rozvoj zadoucich
navyki (Cortesi et al., 2020).

Materialy programu ,Be Internet
Awesome* jsou volné dostupné a snad-
no implementovatelné ve $kolnim pro-
stredi. U¢itelé maji k dispozici uceleny
soubor zdroju, ktery mohou zaclenit do
vyuky informatiky, medialni vychovy ¢&i
prifezovych témat. Program tak posky-
tuje pedagoglim nastroje k systematické-
mu rozvoji digitalnich kompetenci zakta
(Walters et al., 2019).

Je v8ak dilezité poznamenat, Ze pro-
gram ,Be Internet Awesome“ ma i své
limity. Studie autort Seale a Schoenber-
ger (2018) ptinasi cenny kriticky pohled
na tento program a poukazuje na nékteré
jeho potenciélni nedostatky. Jejich analy-
za obsahu programu odhaluje, Ze atkoli
program pokryva klicova témata onli-
ne bezpecnosti, jeho pristup mtze byt
ponékud povrchni a neposkytuje détem
dostatec¢né hluboké a komplexni poro-
zumeéni. Autori upozoriiuji na to, Ze pro-
gram se zameéiuje predevsim na zdkladni
informace a doporuceni, ale nevénuje
tim pouZivani internetu a bezpeénosti.

Dals$im problematickym aspektem, na
ktery studie poukazuje, je mala pozor-
nost vénovand re$eni externich hro-
zeb a vyzev, které jsou mimo kontrolu
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uzivatele. Pochopeni téchto vnéjsich
rizik je pritom zasadni pro komplexni
vzdélavani v oblasti online bezpe¢nosti.
Tento poznatek zdiiraziiuje potiebu, aby
vzdélavaci programy piekrocily hranice
pouhého ptredavani zédkladnich pravidel
bezpe¢nosti na internetu.

Navzdory témto omezenim projekt ,Be
Internet Awesome" svym systematickym
pristupem k vyuce digitalni gramotnosti
a online bezpeénosti ptispiva k ptipraveé
mladé generace na nové vyzvy kyberpro-
storu. Tato snaha je v souladu s obec-
nou potiebou posilit kompetence zakt
v oblasti informa¢nich a komunikac¢nich
technologii a podporovat jejich odpovéd-
né a bezpeéné uzivani (Livingstone et
al., 2014).

V kontextu ¢eského vzdélavaciho
prostiedi mtize byt ,Be Internet Awes-
ome"“ cennym doplitkem k jiz existuji-
cim lokélnim iniciativam. Jeho globalni
dosah a rozsahlé zdroje mohou poskyt-
nout inspiraci a nastroje pro dalsi rozvoj
vzdélavacich programt v oblasti kyber-
netické bezpeénosti v Ceské republice.

Kybertest.cz

Kybertest.cz je interaktivni vzdélavaci
platforma, ktera si klade za cil poskyt-
nout uzivateldm praktické znalosti
a dovednosti, jak rozpoznat a delit
raznym typim kybernetickych hrozeb
(Ceska bankovni asociace, n.d.). Tato
iniciativa predstavuje inovativni pii-
stup k vzdélavani v oblasti kybernetic-
ké bezpecénosti, ktery vyuziva princi-



py gamifikace a interaktivniho uéeni.
Jednim z klicovych aspektd platformy
Kybertest.cz je vyuziti hernich principt
pro zvySeni motivace a angaZovanosti
uzivatelt. Gamifikace vzdélavaciho obsa-
hu ma potencidl zvysit zdjem a zapojeni
z&ku, coz vede k lepsim vysledktim uc¢eni
(Kapp, 2012). Kybertest.cz stavi utastniky
do role spravce virtuélnich financi, ktery
ma za kol ochranit svéfené prostredky
pfed riznymi typy kybernetickych pod-
vodl. Tento pristup umoznuje uzivate-
lam aktivné aplikovat ziskané znalosti
v realistickém kontextu.

Efektivni zpétna vazba je klicovym
prvkem procesu uc¢eni (Hattie & Tim-
perley, 2007). Kybertest.cz poskytuje
uzivatelim okamzitou a informativni
zpétnou vazbu po kazdé testové otazce.
Toto podrobné vysvétleni spravného
reSeni umoZnuje ucastniklim poucit se
ze svych chyb a zlep$ovat své vysledky
v dalgich kolech. Zac¢lenéni zpétné vaz-
by do vzdélavaciho procesu je v souladu
s principy formativniho hodnoceni, které
se zamétruje na podporu uceni a rozvoj
dovednosti (Black & Wiliam, 2009).

Vyvoj platformy Kybertest.cz probihal
ve spolupréci s tymem renomovanych
odbornikt z prednich ¢eskych firem
specializujicich se na kyberbezpe¢nost
(Ceska bankovni asociace, n.d.). Tato
spoluprace zajistuje, Ze obsah platformy
je presny, aktudlni a relevantni pro reéal-
né situace, kterym uzivatelé ¢eli v online
prostiedi. Zapojeni odbornikt z praxe do
procesu tvorby vzdélavacich materialt je
v souladu s principy autentického uéeni,
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které zdtraziiuje vyznam propojeni aka-
demickych znalosti s redlnym svétem
(Herrington & Oliver, 2000).

Interaktivni vzdélavaci platforma
Kybertest.cz predstavuje inovativni
pristup ke zvySovani povédomi o kyber-
bezpecénosti. Vyuziti hernich principt,
poskytovani efektivni zpétné vazby a spo-
lupréace s odborniky z praxe jsou kli¢o-
vymi faktory, které prispivaji k i¢innosti
této platformy. Kybertest.cz ma poten-
ciél oslovit $iroké spektrum uzivatelt
a vyznamne prispét k rozvoji digitalni
gramotnosti a odolnosti via¢i kybernetic-
kym hrozbam v sou¢asné spole¢nosti.

Je v8ak tfeba poznamenat, Ze pro
plné zhodnoceni efektivity platformy
Kybertest.cz by bylo vhodné provést
dalsi vyzkum. Tento vyzkum by se mohl
zameétit na vyhodnoceni dopadu plat-
formy na znalosti a chovani uZivatelt
v oblasti kybernetické bezpec¢nosti, a to
pomoci kvantitativnich a kvalitativnich
metod. Zaroven by bylo pfinosné zkou-
mat moZnosti implementace této platfor-
my v riznych vzdélavacich kontextech,
od zékladnich skol az po vzdélavani
dospélych.

Iniciativy jako Kybertest.cz predsta-
vuji dilezity krok smérem k vytvoieni
komplexniho ekosystému vzdélava-
ni v oblasti kybernetické bezpecénosti
v Ceské republice. Kombinaci inovativ-
nich p#istupti, spoluprace s odborniky
a vyuziti modernich technologii mohou
tyto projekty vyznamné prispét k zvyse-
ni digitalni gramotnosti a bezpeénosti
v online prostiedi.
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Limity vyzkumu

Vyzkum v oblasti kybernetické bezpec-
nosti ve $kolnim prosttedi ¢eli nékolika
vyznamnym limitim a vyzvam. Rychly
vyvoj technologif a neustéle se ménici
povaha kybernetickych hrozeb piedsta-
vuji pro vyzkumniky naro¢ny tkol. Aby
udrzeli krok s rychlym tempem zmén,
musi neustéle sledovat nejnovéjsi trendy
a prizptsobovat své metody a pfistupy
(Kenneally & Claffy, 2010). Tento dyna-
micky charakter kybernetickych hrozeb
ztézuje provadéni dlouhodobych studii
a zobectiovani vysledku.

Dal$im limitem je omezena zobecni-
telnost vyzkumt, které jsou ¢asto prova-
dény na specifickych vzorcich populace,
napiiklad na ur¢ité vékové skupiné nebo
v konkrétnim regionu. Tato specifi¢nost
muZe omezit platnost vysledkt pro $irsi
populaci nebo odli¥né kontexty (Pusey
& Sadera, 2011). Vyzkumnici by méli pe¢-
livé zvazovat charakteristiky svych vzor-
ki a byt opatrni pti zobectiovani zjisténi
na jiné skupiny nebo prosttedi.

Meéteni a kvantifikace dopadu inter-
venci v oblasti kybernetické bezpeénosti
predstavuje dal$i metodologickou vyzvu.
Vyzkumnici ¢elf obtiZim pti navrhovani
robustnich experimentalnich designi,
kontrole nezaddoucich proménnych a sbé-
ru validnich a spolehlivych dat (Bada,
Sasse, & Nurse, 2019). Etické a praktic-
ké prekazky mohou omezovat moZnosti
provadéni kontrolovanych experimentt
v redlném skolnim prostiedi, coZ vyzadu-
je inovativni metodologické ptistupy.
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Vyzkum v oblasti kybernetické bez-
pecnosti ¢asto pracuje s citlivymi daty
a informacemi o ucastnicich, coz vede
k etickym a pravnim otazkam. Vyzkum-
nici musi peclivé zvazit etické a pravni
aspekty sbéru, uchovavani a analyzy
dat, aby ochranili soukromi a bezpe¢-
nost udastnikii (Kenneally & Claffy, 2010).
Dodrzovani etickych standardt a prav-
nich predpisti mtize byt naro¢né, zejmé-
na pii préci s nezletilymi u¢astniky ve
$kolnim prostiedi.

Kybernetickd bezpecénost je kom-
plexni a multidisciplinarni oblast, ktera
vyZaduje spolupréci odbornikt z riznych
obort, jako jsou informacéni technologie,
psychologie, pedagogika a dalsi (Kessler
& Ramsay, 2013). Koordinace a integrace
poznatkt z rtiznych disciplin mtZze byt
narocn4, coz vyzaduje efektivni komuni-
kaci a spolupraci mezi vyzkumniky s rtz-
nym zazemim a odbornymi znalostmi.

Dynamika $kolnfho prostiedi je dal$im
faktorem, ktery mutiZze ovlivnit implemen-
taci a u¢innost bezpe¢nostnich opatteni.
Vyzkumnici musi zohlednit organizacni,
kulturni a socialni faktory, které se mezi
$kolami ligi (Pusey & Sadera, 2011). Tyto
faktory mohou zahrnovat technologickou
infrastrukturu $koly, postoje a znalosti
ucitelq, skolni politiky a dalsi kontex-
tudlni proménné, které mohou ovlivnit
vysledky vyzkumu.

V neposledni fadé je tieba zminit, Ze
mnohé dopady intervenci v oblasti kyber-
netické bezpecénosti se mohou projevit az
v del$im ¢asovém horizontu. Longitudi-
nalni studie, které sleduji u¢astniky po



delsi dobu, jsou nezbytné pro pochope-
ni dlouhodobych t¢inkt a udrZitelnosti
intervenci (Bada et al., 2019). Tyto studie
jsou v8ak naroc¢né na realizaci, vyzaduji
dlouhodobé zdroje a zavazek ze strany
vyzkumnikt i d¢astniku.

I ptes tyto limity a vyzvy je vyzkum
v oblasti kybernetické bezpecénosti
ve §kolnim prostiedi naprosto nezbytny.
Pouze prosttednictvim systematického
zkoumani a dikladného porozuméni
problematice lze vytvotit efektivni stra-
tegie a intervence, které pomohou chra-
nit zaky a zajistit, Ze technologie budou
vyuzivany bezpec¢nym a odpovédnym
zplisobem.

Zavér

Kyberneticka bezpec¢nost je v modernim
vzdélavani stejné daleZitd jako tradi¢ni
predméty. S nartistajici integraci techno-
logii do vyuky ¢eli $koly naléhavé potie-
bé prijmout komplexni opatieni, ktera
sniZi rizika spojend s online hrozbami
a zaroven podpoii rozvoj digitalnich
kompetenci zaku. Tento ¢lanek analyzo-
val rtizné strategie, jeZ mohou vzdélavaci
instituce implementovat s cilem posilit
kybernetickou bezpec¢nost a digitalni
gramotnost.

Z provedené analyzy vyplyva, Ze efek-
tivni pristup ke kybernetické bezpetnos-
ti ve 8kolach vyzaduje multidisciplinarni
perspektivu, ktera zahrnuje technologic-
ké, pedagogické a psychologické aspekty.
Implementace robustnich bezpectnost-
nich politik, integrace modernich tech-
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nologii a diraz na vzdélavani a osvétu
jsou klicovymi pili*i komplexni strate-
gie kybernetické bezpe¢nosti (Williams
& Krueger, 2005; Pangrazio & Cardozo-
Gaibisso, 2020; Magsood & Chiasson,
2021).

Vyvoj a implementace bezpe¢nostnich
politik predstavuje zadsadni krok v budo-
vani odolného digitalniho prostiedi. Tyto
politiky musi byt srozumitelné, dobte
strukturované a pravidelné aktualizo-
vané, aby reflektovaly dynamickou pova-
hu kybernetickych hrozeb (Donaldson et
al., 2015; Mishra et al., 2022). Zapojeni
vSech ¢lent $kolni komunity do procesu
tvorby a realizace bezpeénostnich poli-
tik je nezbytné pro vytvotreni kultury
kybernetické bezpectnosti (Flowerday
& Tuyikeze, 2016).

Integrace efektivnich technickych
nastrojl, jako jsou firewally, antivirové
programy a monitorovaci systémy, posky-
tuje zékladni droven ochrany pied kyber-
netickymi utoky (Waghere et al., 2023).
Nicméné samotnd technologicka fesSeni
nestaci. Je nezbytné zohlednit lidsky fak-
tor a behavioralni aspekty prostiednic-
tvim kontinuélniho vzdélavani, osvéty
a rozvoje digitalnich kompetenci zakt
i ugitela (Lahcen et al., 2020; Pencheva
et al., 2020).

Analyza také poukézala na vyznam
peer programu a iniciativ, jako je pro-
jekt E-Bezpeci (Kopecky, 2012; Doring,
2014), WebRangers (Projekt E-bezpedi,
2015; Vybiral, 2015) nebo ,Zij online bez-
pe¢né!“ (Centrum inkluze o. p. s., 2016),
které prispivaji k prevenci rizikového
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chovani a podporuji bezpec¢né uzivani
internetu mezi mladymi lidmi v Ceské
republice. Tyto programy zduraznuji
dtlezitost aktivniho zapojeni zakt do
procesu uc¢eni a rozvoje digitalnich kom-
petenci.

Inovativni pfistupy, jako je gamifika-
ce vzdélavaciho obsahu v pripadé plat-
formy Kybertest.cz, ukazuji potencial
interaktivnich a zabavnych metod vyuky
kybernetické bezpec¢nosti. Tyto pristupy
mohou vyznamneé zvys$it angazovanost
zakt a efektivitu vzdélavaciho procesu
(Ceska bankovni asociace, n.d.; Kapp,
2012).

Zavérem lze konstatovat, Ze vytvotent
bezpeéného a podplirného digitalniho
prostiedi ve $kolach vyzaduje komplexni
a koordinovany ptistup, ktery kombinu-
je technologicka re$eni, robustni bez-
pec¢nostni politiky, vzdélavani a osvétu.
Pouze prosttednictvim tizké spoluprace
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