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Osobnostni a socialni vychova jako
prevence rizik kyberprostoru u zaku
1. stupné ZS

Personal and Social Education as a Means
of Cyberspace Risk Prevention for Primary School
Pupils

Jaroslav Novdk, Melanie Novdkovd

Abstrakt: Prispévek se zamétuje na disledky stéle ¢astéjsiho a intenzivnéjsiho vyuzivani
digitalniho zatizeni ve vyuce i v osobnim zivoté déti, coz vede k jejich vy$si expozici kyber-
prostoru. Tato situace je akcelerovana revizi Rdmcového vzdélavaciho programu pro zakladni
vzdélavani (RVP ZV) z roku 2021, ktera do kurikula zatadila kli¢ovou digitalni kompetenci (KDK)
a modernizovany vzdélavaci obor Informatika. S témito zménami se poji nutnost komplexné
resit rizika, ktera s digitalnim prosttedim souviseji. Kyberprostor je specifické prostiedi, ve
kterém se negativni jevy projevuji v rizné mite a podobach, od ostrakizace pies kybersikanu
az po zavazné kriminalni jevy.

V textu jsou detailng diskutovany jevy a situace spojené zejména s negativnim dopadem
na télesné a dusevni zdravi zakt pti vyuzivani digitalnich technologii. Text pfitom propojuje
pozadavky na eliminaci rizik s nové zavedenymi koncepty digitalni gramotnosti a wellbeingem,
jak je formulovdno v RVP ZV. Hlavnim cilem je na zakladé téchto faktti zdtivodnit klicovou roli
Osobnostni a socialni vychovy (OSV) v prevenci rizikového chovani v kyberprostoru. Kli¢ovym
zavérem je potieba uplatnéni efektivni a systematické OSV, ktera by v idedlnim piipadé byla
realizovana jako samostatny vyucovaci ptedmét z disponibilni ¢asové dotace, aby se zajistila
jeji plnohodnotna implementace a dopad na rozvoj socidlné-emocionalnich dovednosti zaku.

Kli¢ova slova: klicova digitalni kompetence, rizika kyberprostoru, osobnostni a socidlni vycho-
va, 2. obdobi 1. st. Z$

Abstract: The contribution focuses on the consequences of the increasingly frequent and

intensive use of digital devices in teaching and in children’s personal lives, which leads to

their higher exposure to cyberspace. This situation is accelerated by the 2021 revision of the
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Framework Educational Programme for Basic Education (FEP BE), which included the Key
Digital Competence (KDC) and the modernized Informatics curriculum into the syllabus. These
changes bring with them the necessity to comprehensively address the risks associated with
the digital environment. Cyberspace is a specific setting where negative phenomena manifest
to varying degrees and in different forms, ranging from ostracism and cyberbullying to serious
criminal acts.

The paper thoroughly discusses phenomena and situations connected primarily with the
negative impact on pupils’ physical and mental health when utilizing digital technologies. The
text connects the demands for risk elimination with the newly introduced concepts of digital
literacy and wellbeing, as formulated in the FEP BE.

The main objective is to use these facts to justify the key role of Personal and Social Education
(PSE) in the prevention of risky behaviour in cyberspace. The key conclusion is the necessity
of applying effective and systematic PSE, which should ideally be implemented as a separate
subject derived from the school’s flexible time allocation, thus ensuring its full implementation
and impact on the development of pupils’ socio-emotional skills.

Key words: Key Digital Competence, Cyberspace Risks, Personal and Social Education (PSE),

Second Stage of Primary School

Uvod a cile pFispévku

Vzdélavaci proces v Ceské republice
prochézi v poslednich letech dynamic-
kymi zménami, které reflektuji prome-
ny moderni spole¢nosti a technologicky
pokrok. Zasadni udéalosti bylo v roce
2021 vstoupeni v platnost revidované-
ho Rdmcového vzdélavaciho programu
pro zé&kladni vzdélavani (RVP ZV). Tato
revize, oznac¢ovand jako mald, nové
zahrnuje kli¢ovou digitalni kompeten-
ci (KDK) a nové pojaty vzdélavaci obor
Informatika. Stéle vyznamné;jsi vyuzivani
digitalnich technologii, véetné komuni-
kacnich prosttedki a vSech pocitacovych
sitf, v§ak prindsi i fadu rizik, ktera se
projevuji v kyberprostoru. Nejedna se
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pouze o technologické hrozby, ale pte-
devsim o rizika spojend se socialné pato-
logickym chovanim, které se z fyzického
svéta presouva do kyberprostoru. Mezi
nejcastéjsi formy patfi kybersikana,
ostrakizace a dalsi formy agrese. Cilem
tohoto prispévku je proto poukézat na
to, Ze samotna technologicka gramotnost
pro prevenci téchto jevi nestaci.
Clanek se v obecné roviné dotyka
moznosti prevence a snizovani riziko-
vého chovani a agresivity déti ve spojeni
s rizikovymi prvky kyberprostoru. Zdme-
rem je uvést moznosti prevence a elimi-
nace rizikového chovani zakt v ramci
podminek RVP ZV, pti¢emz kli¢ovou roli
zde hraje Osobnostni a socialni vycho-
va (OSV). Pisobeni na mladou generaci



musi mit vychovneé vzdélavaci charakter

a vést k upeviiovani moralnich hodnot

arozvoji socialni kompetence déti a mla-

deze. Tato vychovna role je nyni ve zvySe-
né mite na bedrech $koly, protoZe rodina,
zatiZend mnoha povinnostmi, ¢asto nepl-
ni v8echny své zdkladni funkce. Proto je
na $kolach, aby vytvotily uceleny systém
prevence a podpory.

Cile prispévku:

o Identifikovat a podrobné popsat hlav-
nirizika spojend s vyuzivanim kyber-
prostoru u zak 2. obdobi 1. stupné Z8,
véetné konkrétnich pirikladu.

e Poukazat na roli revize RVP ZV, kli¢o-
vé digitalni kompetence (KDK) a kon-
ceptu wellbeingu pti prevenci téchto
rizik.

e Zduvodnit, pro¢ je Osobnostni a soci-
alni vychova (OSV) kli¢ovym a nena-
hraditelnym néstrojem pro prevenci
rizikového chovani v kyberprostoru.

e Navrhnout konkrétni, praktickéa
doporuceni pro efektivni integraci
OSV do vyuky, s darazem na posileni
osobnostnich a socidlnich dovednosti
zaka.

Kyberprostor, jeho
specifika a rizika

Pro potteby tohoto textu je klicové jas-
né definovat pojem kyberprostor. Jde
o nehmotny svét, ktery je vysledkem vza-
jemného propojeni poc¢itacovych, infor-
macnich a komunikaénich systémi. Pro
74ky 1. stupné ZS se jedna o prosttedi,
které vnimaji predevsim skrze konco-
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véa zatizeni, jako jsou mobilni telefony,
pocitace a tablety, a sité, jako je internet.
Kyberprostor je vysledkem aktivniho spo-
jeni ICT s jejich uzivateli a fyzicky nee-
xistuje (srov. Wikisofia, 2015). UmozZiiuje
vytvaret, uchovavat a sdilet informace
a poskytuje nové moznosti v socialni
komunikaci a interakci (Khvoynitskaya,
2019; Lister et al., 2009; Projekt IoT PORT,
2024), coz s sebou nese i skryta nebezpedi.

Rizikovost kyberprostoru spocéiva
v jeho charakteristikdch: je bez hra-
nic, funguje neustdle a je anonymni.
Pro mladsi zaky mtize byt slozité odlisit
online svét od realného, coz muze vést
k neadekvatnimu chovani. Rizika se
netykaji jen $ifeni osobnich tdaja, ale
predevsim psychickych dopadti (Machac¢-
kova & Smahel, 2023). Virtualni realita
a herni prostiedi, kde se déti identifikuji
s avatary, mohou ovlivnit jejich vnimani
hranice mezi virtudlnim a redlnym své-
tem. V dtsledku toho mohou mit obtize
s rozpoznanim dopada svého jednani
v realném svété (Aukstakalnis & Blat-
ner, 1994).

Dtlezity souvisejici pojem je virtualni
realita, kterou je mozné chépat jako druh
aplikace v kyberprostoru, ¢asto spoje-
nou s interaktivnimi hrami. V souvislosti
s hernimi prostfedimi lze zminit pojem
avatar, coZ je graficky nebo textovy prvek
reprezentujici uzivatele, se kterym se dité
v raznych hréach identifikuje (It-slovnik,
2024). Rizikem je abstrakce a ztotoznéni
zéka s reprezentujicim symbolem cho-
vajicim se obvykle jinak nez ve fyzické
realité, coZ mutZe vést k rozostieni hra-
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nic mezi redlnym a virtudlnim svétem.

Souvislost virtuélni reality a rizikovych

jevll spoc¢iva téz v obtizném uchopeni

tohoto prosttedi zaky 1. stupné ZS., kte-

1 se nachézeji ve stadiu prevazné kon-

krétné nazorného mysleni. Dité nemusi

rozumét disledkiim svych ¢int, protoze
vnima virtualni svét jako oddéleny od
realného.

Z pohledu technologii (zatizeni a sito-
vé sluzby) pati mezi hlavni rizika kyber-
prostoru (Détské krizové centrum, 2024;
E-bezpeti, 2024; KYBEZ, 2021):

e Obecnd anonymita a tézka vysledova-
telnost ptivodcti negativnich jevd, coz
snizuje pocit odpovédnosti za vlastni
chovani (Lasek, 2012). To mutZe vést
k tomu, Ze se kyberagresoti citi bez-
pectné a bez nasledkt, coZ jim umoz-
nuje beztrestné ubliZovat ostatnim.

¢ Rozsahlé publikum a rychlost iteni
informaci, coz vede k nekontrolova-
telnému 8iteni $kodlivého obsahu,
pomluv nebo osobnich tdajt. Foto-
grafie ¢i videa se mohou $ifit v fadu
sekund a jejich odstranéni je témér
nemozné.

e ObtiZzna diagnostikovatelnost problé-
mu, nebot obéti se ¢asto styd{ a nehla-
si, Ze se staly ter¢em kybersikany ¢i
jiného tutoku. To je zplisobeno stra-
chem z reakce okoli, z pocitu viny
nebo z neznalosti, na koho se obratit
(Kopecky & Szotkowski, 2024).

e 7 pohledu komunikace s druhou oso-
bou prostitednictvim sité jde o jiny,
elektronicky charakter, oproti bézné
mezilidské komunikaci, kde chybi
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neverbaln{ signdly, empatie a pfima
zpétnd vazba. To umoznuje agresorim
snaze ublizovat, aniz by vidéli pfimou
reakci obéti.

e Absence nutnosti fyzické pieva-
hy a p#itomnost technik socidlniho
inZenyrstvi, které umoziuji manipu-
laci a podvodné jednani i bez pfimého
kontaktu. Déti jsou v tomto ohledu
velmi zranitelné (Next Generation
Security Solutions, 2023; Policie Ces-
ké republiky, 2019).

Rizikové chovani
a vyznam prevence
v kontextu RVP ZV

Podle Narodni strategie primarni pre-
vence rizikového chovani déti a mladeze
pro obdobi 2019-2027 (MSMT, 2019),
MSMT, 2000), patt{ mezi zakladni for-
my rizikového chovani také agrese, Sika-
na, kybersikana a dalsi rizikové formy
komunikace prostiednictvim multimédii.
V souvislosti s kyberprostorem chdpeme
rizikové chovani jako jednani, které je
charakteristické nezdravym Zivotnim
stylem, poru$ovanim socidlnich norem
a etickych hodnot, a které poskozuje
zdravi jedince. V dtsledku toho mtze
dochézet k individudlnim i skupinovym
deformacim, (Pokorny et al., 2003; Fis-
cher & Skoda, 2024; Sekot, 2010). Tyto
negativni jevy dopadaji primarné na
z&ky, coz mé za nésledek zhorseni klima-
tu t¥idy a snizeni efektivity vyuky (Lasek,
2012; Kohoutek & Rehulka, 2011).



Zdravi je nezbytné chapat nejen jako
nepritomnost nemoci ¢&i vady, ale jako
stav uplné télesné, dusevni a socialni
pohody (World Health Organization,
1947). Obdobné se uvadi, Ze zdravi ¢lo-
véka je v sou¢asném pojeti chdpéano jako
vyvazeny stav télesné, dusevni a social-
ni pohody (Machova & Kubatova, 2009).
Chovani zakti v kyberprostoru se dotyka
obou téchto rovin.

Se zdravim souvisi i wellbeing, ktery je
definovan jako ,stav, ve kterém mutzeme
v podporujicim a podnétném prostiedi
plné rozvijet svtj fyzicky, kognitivni,
emocionalni, socialni a duchovni poten-
cial a Zit spolu s ostatnimi plnohodnotny
a spokojeny Zivot“ (Partnerstvi 2030+,
2024).

MozZnosti prevence se obvykle tykaji
zdravého vyvoje a zmén osobnostnich
a socialnich charakteristik jedince. Stra-
tegie prevence socidlné patologickych
jevii u déti a mladeZe v ptisobnosti resor-
tu Ministerstva $kolstvi, mladeze a télo-
vychovy (MSMT, 2000, s. 3) uvadi, ze
pusobenina mladou generaci by mélo mit
vychovné-vzdélavaci charakter. Jde o pro-
ces ,vytvareni a upeviiovani moralnich
hodnot, zvy$ovani socidlni kompetence
déti a mladeZe, o rozvoj dovednosti, které
vedou k odmitani vSech forem sebede-
strukce, projevili agresivity a poruSovani
zékona.” Zarovei se zduraziiuje, Ze ,$ko-
la a 8kolsk& zatizeni na sebe musi vzit
povinnost poskytovat nabidku takovych
¢innosti a podminek, které vedou k zis-
kan{ potiebnych socidlnich dovednosti.
Ve zvy$ené mite musi ptrevzit i vychov-
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nou roli, protoZe dne$ni rodina v tomto
sméru mnohdy plni jen nékteré ze svych
nékdejsich zakladnich funkci.” (ibid, s. 3).
Kli¢ova role Osobnostni a socidlni
vychovy (OSV) pro prevenci negativnich
jevll souvisejicich s kyberprostorem je
dana v raznych souvislostech. Stale
platné Metodické doporuceni k primar-
ni prevenci rizikového chovéani (MSMT,
2010) se pii prevenci zamétuje na osob-
nost zakd, se specifickym diirazem na
kybersikanu a dal$i formy kybernetické
agrese (viz ptiloha 7). Zaméieni na soci-
alni oblast podporuje také Ceské &kolni
inspekce, ktera v dokumentu Soubor
indikatort rozvoje socidlni gramotnos-
ti (CSI, 2016) uvadi, Ze rozvoj socialni
gramotnosti neni zavisly na material-
nich podminkach vyuky. V souvislosti
s kyberprostorem je dulezité, aby zak
yrozpoznal manipulativni komunikaci
a pouzival vhodné strategie obrany proti
agresi a manipulaci“ a reflektoval ,cho-
vani spoluzaki” a aby uditel vedl zaky
,k riznym zplsobtim poznavani dru-
hych lidi a k popisovanim jejich chovani
a k reflexi pro své vlastni jednéani.”
Zaméienina wellbeing a rozvoj déti je
také jednim z hlavnich principt pro uéi-
telskou praxi (General Teaching Council
for England, 2009; UNESCO, 2019). V Ces-
ké republice je respektovani wellbeingu
zakotveno ve vzdélavaci Strategii 2030+
(MSMT, 2020) a stava se prafezovym
tématem ve velké revizi RVP ZV (N4arod-
ni pedagogicky institut, 2024a). Cilem
prifezového tématu Péce o wellbeing je
»podpotit aplikaci ziskanych znalosti,
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dovednosti a postoji v oblasti seberoz-
voje a aktivni péce o sebe (vlastni well-
being) a o druhé (wellbeing druhych),
a to i v kontextu vyuzivani digitalnich
technologii“ (Narodni pedagogicky insti-
tut, 2024b).

Dtisledkem téchto principti je nutnost
vyuzit RVP ZV pro rozvoj osobnostnich
a socialnich charakteristik zaka ve vyuce
v maximaln{ mite. Schopnost spolupra-
covat a resit konflikty pomoci vyjedna-
vani si dité musi osvojit (Holecek, 2014),
podobné na ptredchéazeni konfliktim
vzdélavanim déti poukazuji Agolli a Rada
(2015), coz nijak nesniZuje vyznamnost
plisobeni rodic¢t ve spolupraci se $kolou
(Détské krizové centrum, 2024; Fischer
& Skoda, 2024).

Déti a kyberprostor

Jak uz bylo zminéno, na déti ptisobi fada
vliv, pricemZ v poslednich desetiletich
se stale zvysSuje vliv technologii - médii,
elektronickych zatrizeni, komunika¢nich
prostredkt a pocitacovych siti, véetné
internetu. Mnozstvi studii dlouhodobé
poukazuje na jejich negativni dopady.
Ritan a Pithartova (1995) naptiklad uvadi
negativni ptisobeni dynamického obrazu
jiz prostiednictvim televize, a dava ho
do souvislosti s tbytkem aktivit, jako je
sport nebo kulturni akce. Tento trend
se nadéale prohlubuje a rozsituje o dalsi
formy a zptisoby ovliviiovani zaka vlivem
technologického pokroku.

Z4ci bohuZel umi zalostné mélo pied-
chézet konfliktam, fesit je a dotahovat
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do konce (Mattioli a Navratil, 2011).
Agresivni chovani navic v poslednich
letech nartist4 jiz od predskolniho véku

(Svoboda, 2014). Déti jen malo respektu-

ji ostatni jedince, pokud viibec védi, co

respekt je, a zpravidla neumi{ druhym
jasné a struc¢né sdélit, ze jim jejich jed-
néni vadi.

Chovani déti je pfedmétem mnoha
vyzkum?. K nejznaméjs$im patii vyzkum
sité EU Kids Online (2024), ktery je jed-
nim z nejrozsdhlej$ich na svété a na némz
se podileji i teské instituce (vyzkumny
tym Interdisciplindrni vyzkum internetu
a spolec¢nosti na Masarykové univerzi-
t&). V Ceské republice se vyzkumim déle
vénuje Centrum prevence rizikové vir-
tualni komunikace (2024) Pedagogické
fakulty Univerzity Palackého v Olomouci.
Z aktualnich vyzkumt (EU Kids Online,
2020; Bedrosova, Hlavova, Machackova,
Dédkova & Smahel, 2018) a vyzkumnych
zprav (Kopecky & Szotkowski, 2019a;
Kopecky & Szotkowski, 2019b; Stiilkova
& Kopecky, 2020; Kopecky, Szotkowski,
Mickova & Novakova, 2022) vyplyva pro
déti véku 1. stupné ZS rada negativnich
fakt, mj.:

e Socialni sité vyuziva polovina déti,
denné 40% (v ostatnich statech
vyzkumu méné, 28 %). Podle pravidel
by ptitom jesté neméli byt registrova-
ni (obvykle do 13 let i vice). Nejvétsi
pocet jich je na TikToku.

e Desetina déti tradvi na internetu
o vikendech 4-6 hodin.

e Snékym nezndmym na internetu byla
v kontaktu cca pétina déti.



Negativni zku$enost na internetu
ma témér tretina déti alesponl jed-
nou za rok (ve srovnani s ostatnimi
staty z vyzkumu je to o ¢tvrtinu vice).
O néco vice se to tyka divek. Alespon
jednou mésicné se to tyka cca 7 % déti
a denné nebo témeét denné 2 % déti
(coz znamend piiblizné jedno dité
v kazdé druhé gkolni t¥idé!). Pricem¥
cca tfetina divek a pétina chlapca
o své zku$enosti s nikym nemluvi,
a naopak jen kolem poloviny déti se
svéti dospélému (typicky rodicum,
uciteli). V kyberprostoru zareaguje
vhodné jen necelé pétina déti.

Déti ostatnich statt se citi na inter-
netu bezpectné vzdy nebo ¢asto v 60
%, ceské déti pouze ve 40 %.

Pi¥imou agresi az kyber$ikanu zazila
cca desetina déti, dlouhodobégjsi
emoc¢ni dopad této zkuSenosti, trva-
jici i nékolik dni az tydnti.

Ve 8kolach, kde je pouziti mobilu
o prestavkach povoleno, ptiblizné tie-
tina Zakd hraje na mobilu hry nebo se
divd do mobild druhym zakam, 14 %
74kl prochazi na mobilu socialni sité
a témét desetina s nékym chatuje. Na
rozdil od 8kol, kde je pouZziti mobilu
o prestavkach zakazano, v nich mis-
to téchto aktivit probihda vice osobni
komunikace.

O nutnosti vychovy i vzdélavani svéd-
¢i také skutecnost, Ze z rodic¢t déti,
k nimZ béhem jiZ necelych deseti let
mohou %4ci prvniho stupné ZS pattit,
jich 6,7 % sdilelo vetejné v online pro-
stedi fotografie zachycujici ¢astec¢né
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obnaZené dité s rozpoznatelnym obli-
¢ejem a 69 % sdilf informace o svych
détech, typicky také s rozpoznatelnym
obli¢ejem a dal$imi informacemi - to
muiZe byt zneuZzito pro manipulaci
s ditétem, napf. v ramci vydirani,
kybergroomingu a dal$ich riziko-
vych jevt. Priblizné polovina rodi¢t
se nepté déti k vyjadieni souhlasu
nebo nesouhlasu se zvetejnénim.

e Sdileni fotografii a videi k zesmés-
fovani online kviili vzhledu (body
shaming) vede u vice neZ pétiny déti
k riznym negativnim reakcim, véet-
né sebeposkozovani a psychosoma-
tickym problémtim. Postupné uvadi
negativni dopady na své prozivani
minimalné 3/4 déti.

Existuji i sexudlni rizika. Podle prazkumu
finské neziskové organizace Suojellan
Lapsia (Insoll, Soloveva, Bethencourt,
Ovaska, Vaaranen-Valkonen, 2024) oso-
by se sexudlnim zdjmem o déti vyuziva-
ji nejc¢astéji pro vyhledavani materialti
Instagram a témér polovina z nich jej
vyuziva ke kontaktovani déti.

Z praxe $kolnich metodikli prevence
(podle vymény zkugenosti a informaci ze
setkavéan{ SMP zékladnich $kol) vyplyva,
ze kybersikana tvoti nezanedbatelnou
¢ast véech forem $ikany a Ze nartsta,
véetné kybersikany ugiteld (Ceskd kol-
ni inspekce, 2023; Kolat, 2018; Nebud
obét!, b. d.).

111



OSOBNOSTNTI A SOCIALN{ VYCHOVA JAKO PREVENCE RIZIK KYBERPROSTORU

Ramcovy vzdélavaci
program pro zakladni
vzdélavani a gramotnosti

RVP ZV na jedné strané uklada povin-
nost pracovat se zZaky v kyberprostoru
(prostiednictvim kli¢ové digitalni kom-
petence, vzdélavaci oblasti a oboru Infor-
matika a ptipadné i nepovinnych dopliiu-
jicich vzdélavacich obort). Zaroven, kro-
mé vybranych témat KDK a Informatiky,
nabizi moznost eliminovat negativni jevy
skrze dalsi oblasti vyuky, naptiklad ve
vzdélavacich oborech Vychova ke zdravi
a Vychova k ob¢anstvi, nebo v dopliiuji-
cim vzdélavacim oboru Eticka vychova.
Jako klicové se v této souvislosti jevi
prutezové téma Osobnostni a socialni
vychova.

Vychova je obecné obsaZena také
v cilech RVP ZV (napf. ugit Zaky chra-
nit své zdravi, vést zaky k ohleduplnosti
k jinym lidem, pomahat zdktm orien-
tovat se v digitadlnim prostiedi a vést
je k bezpe¢nému vyuzivani digitalnich
technologii). Ve velké revizi RVP ZV je
jiz zminénym pratezovym tématem Péce
o wellbeing s prvky OSV.

Kli¢ova digitalni kompetence

Ve vzdélavacim systému naseho statu
je zduraziiovano kompetenéni pojeti
vzdélavaciho obsahu. Kli¢ova digitalni
kompetence RVP ZV mé& nadoborovy
charakter - prostupuje vSemi vzdélava-
cimi oblastmi a obory. Stejné tak se pii
tvorbé $kolniho vzdélavaciho programu
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vSech tyka povinnost zaradit do néj plné

i prifezova témata véetné Osobnostni

a socialni vychovy (OSV) (INFRA, 2024;

MSMT, 2021).

Kli¢ova digitalni kompetence (KDK) je

v RVP ZV uvedena takto (MSMT, 2023):
Na konci zakladniho vzdélavani zak:

e ovlada bézné pouzivana digitalni zati-
zeni, aplikace a sluzby; vyuziva je pti
uceni i pti zapojeni do Zivota $koly
a do spoleénosti; samostatné rozho-
duje, které technologie, pro jakou
¢innost ¢i feSeny problém pouzit,

o ziskava, vyhledava, kriticky posuzuje,
spravuje a sdilf data, informace a digi-
talni obsah, k tomu voli postupy, zpti-
soby a prostiedky, které odpovidaji
konkrétni situaci a ticelu,

e vytvari a upravuje digitalni obsah,
kombinuje razné formaty, vyjadiuje
se za pomoci digitalnich prostiedkd,

e vyuziva digitalni technologie, aby si
usnadnil praci, zautomatizoval rutinnf
¢innosti, zefektivnil ¢i zjednodusil své
pracovni postupy a zkvalitnil vysledky
Své prace,

e chdape vyznam digitalnich technologii
pro lidskou spole¢nost, seznamuje se
s novymi technologiemi, kriticky hod-
notf jejich prinosy a reflektuje rizika
jejich vyuzivani,

e piredchazi situacim ohrozujicim
bezpeénost zarizeni i dat, situacim
s negativnim dopadem na jeho téles-
né a dusevni zdravi i zdravi ostatnich;
pti spolupraci, komunikaci a sdileni
informaci v digitdlnim prostiedi jedna
eticky.



Z popisu vyplyvaji dvé podstatné
skutec¢nosti: a) ¢asti vymezeni digitalni
kompetence se tykaji kyberprostoru, zaci
se s nim maji bézné setkavat a pracovat
v ném, b) obsahem KDK je piimy poZzada-
vek ochrany Zaku pti praci s digitalnimi
technologiemi, pti jejich praci v kyber-
prostoru. Ve vyuce v$ech predmétti ma
ucitel jednat tak, aby rozvijel kompe-
tence z4ku s ohledem na eliminaci rizik
kyberprostoru. V ptedmétech vzniklych
mimo vzdélavaci obor Informatika patii
do jeho moznosti aplikace pratrezovych

Digitalni gramotnost a jeji
sloZzky

Digitalni gramotnost (DG) je jednou ze
tii zdkladnich dovednosti potFebnych
pro uplatnéni v zZivoté i na trhu prace.
Jde o dalsi formalni pohled na ¢innosti
souvisejici s rozvojem KDK, pricemz ¢asti
KDK lze propojit s jednotlivymi dil¢imi
digitdlnimi kompetencemi podle DG. DG
je chapéana v souladu s popisem na webu
Podpora rozvoje digitalni gramotnosti
(2021) a s rozpracovanym konceptem
digitalni gramotnosti (Jefabek et al.,
2018), ktery vychazi z obecného poje-
ti gramotnosti ve smyslu schopnosti
identifikovat, porozumeét, interpretovat,
vytvéatet, komunikovat, pocitat a pouzi-
vat ti$téné a pisemné materialy spojené
s riiznymi kontexty.

DG je ¢lenéna na $est hlavnich a cel-
kem 24 dil¢ich digitalnich kompetenci.
JiZz jejich nazvy naznacuji, Ze se velka
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vétSina z nich ptimo tyka rizik kyber-

prostoru:

e hlavni digitalni kompetence Komu-
nikace a kolaborace s jejimi Sesti dil-
¢imi kompetencemi (Interakce pro-
stfednictvim digitalnich technologif,
Sdileni prostiednictvim digitalnich
technologii, Rozvoj participativniho
obdanstvi prosttednictvim digitalnich
technologii, Spoluprace prostiednic-
tvim digitalnich technologii, Netiketa
a Sprava digitalni identity),

e obdobné Bezpetnost (s dil¢imi kom-
petencemi Ochrana zatizeni, Ochrana
osobnich 1dajti a soukromi, Ochrana
zdravi a pohody),

e Informac¢ni a datovd gramotnost
(zejména dil¢i Hodnoceni dat, infor-
maci a digitalniho obsahu),

o adale pak dil¢i digitadlni kompetence
Autorska prava a licence, Identifikace
nedostatkt v digitalnich kompeten-
cich.

Zameéteni digitadlnich kompetenci ukazu-
je jak na obsah vyuky zamérené na eli-
minaci rizik kyberprostoru, tak na cilové
stavy a vystupy v uzlovych bodech vzdé-
lavani (Ruzickova et al., 2020). Jsou téz
soudasti redlné aplikace kli¢ové digitalni
kompetence do vyuky (Narodni pedago-
gicky institut, 2023).
Rizikové chovani
a kyberprostor

zaku

Velka ¢ast rizikovych jeva je spojena
s potencidlnim rizikovym chovanim
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7akt. Pokud takové chovani nebude,
kyberprostor se pro né jiz nestava rizi-
kem. Zmén v jejich chovani a jednani
mutzeme docilit riznymi zptsoby, zde
vyuZzijeme moznosti RVP ZV a zaroven
zdtraznime $ikanu a kybersikanu jako
konkrétni formy rizikového chovani.
S tim souvisi i rizné normy a pokyny,
které jsou spjaty s osobnostni a socialni
vychovou i s wellbeingem.

Kybersikana

Kybersikana ma blizkou spojitost s tra-
di¢ni $ikanou, konkrétné s jeji neptimou,
tzv. psychickou formou. Spole¢nymi rysy
jsou zdmeérnost, opakovanost a psychické
nasili véetné symbolické agrese. Existuje
role agresora a obéti. Kyber$ikana mtize
vzniknout v prostiedi kyberprostoru.
Podstatou definic $ikany i kybersikany
je skute¢nost, ze kybersikana obsahuje
projevy tradi¢niho Sikanovani rozsitené-
ho o moZnosti, které poskytuji moderni
digitalni komunikaéni technologie (Ben-
dl, 2003; E-bezpeci, 2024; Kavalir, 2009;
Kolat, 2011).

Predni specialista na problematiku
Sikany, uvadi, Ze kybersikana je zdmérné
nasilné chovani prostiednictvim moder-
nich komunikaénich prostiedk, piede-
v$im prosttednictvim internetu a mobilu.
Déle dodéav, Ze ,patii do zakladnich a pra-
vych forem $ikany* a Ze ,radius zla, ktery
péacha, stale narusta“ (Kolat, 2011, s. 83).

Metodické doporuceni k primarni pre-
venci rizikového chovaniu déti a mladeze
(MSMT, 2010) definuje kyber$ikanu jako
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yzneuziti ICT (informac¢nich komunikag-

nich technologii), zejména pak mobilnich

telefont a internetu, k takovym ¢innos-
tem, které maji nékoho zamérné ohro-
zit, ublizit mu“. Propojenost kybersikany

s tradi¢ni $kolni $ikanou je velmi ¢asta.

Ve Skole se mnohdy nach4zi hlavni pole

kybersikany. Vyzkum kybersikany déti

provedeny v Cesku uvadi, Ze 51 % agreso-
ri je pfimo ze t¥idy obéti, 27 % ze stejné
8koly a 22 % zlistava anonymnich nebo
pro obét neznamych (Mediaresearch,

2010).

Druhy a prostiedky kybersikany jsou
velmi riznorodé a specifické. Kli¢ové je,
Ze technologie ,zesiluji“ nevhodné cho-
vani a jednani, které je bez digitalnich
prosttedkt a kyberprostoru vyrazné
méneé ohrozujici. Mezi nejcastéjsi formy
patii (Eckertovd, 2014; Jano$ova et al.,
2016; Kolat, 2011; Kopecky, Szotkowski
& Krej¢i, 2015; Rogers, 2011) mj.:

e Zahlcovani obéti velkym mnozstvim
zprav nebo telefonaty ¢i prozvané-
nim.

e Opakované a intenzivni obtéZovani
zasilanim urazlivych a ponizujicich
textovych zprav prostiednictvim e-
mailu, SMS ¢i MMS (kyberpronésle-
dovéani).

e Zastragovani, vyhruzky (zbitim, zabi-
tim, poniZovanim, pomluvami, znice-
nim osobnich véci, ubliZzenim p#ibuz-
nym apod.).

e Rozsifovani pomluv, drbt a 1Zi s cilem
poskodit (pomlouvéani).

e Sdélovani cizich tajemstvi a davér-
nych informaci bez souhlasu (prozra-



zeni) ¢i presvéddéeni obéti k prozra-
zeni tajemstvi ¢i citlivych informaci
a jejich nasledné zveiejnéni (pod-
vod).

e Fotografovani v choulostivych, daveér-
nych nebo zesmeésiujicich situacich
(napt. na WC, v koupelng) a umisto-
vani fotografii na internet, vytvatreni
webovych stranek a ptispévka, kde je
obét urdZena, poniZovana.

¢ Zamérné vylouceni z online skupiny.

e Poradani negativnich internetovych
anket, kdo je nejosklivéjsi, nejhlou-
pé&jsi.

o Nahravani epizod poniZeni obéti (biti,
kopani, svlékani aj.).

e Zneuzivanijména, identity nebo uétu
obéti - posilaniurazlivych zprav, ptihla-
Sovani do seznamek atd. (piedstirani).

o Vyuzivani chatovacich ¢i diskuznich
for, at jiz pro napadani obéti (natfez) ¢i
ptihlasovanim se a komunikaci jejim
jménem (piedstirani) s pouzitim vul-
garit ¢i sexualnich narazek a néasled-
nym vyho$ténim obéti.

Uvedené i dalsi negativni ¢innosti mohou
z4cirealizovat i bez digitalnich technolo-
gii. V prevenci jde primarné o pozadavek
zmeén v chovani, ,odstranéni” digitalnich
technologii osobnost ptimo nezméni.
Protoze principem kybersikany jsou
prvky $ikany jako takové, mtizeme pro
kybersikanu také vyuzit metodiky, postu-
py a doporuceni k jeji prevenci a fe$eni.
Z oficidlnich dokumentti sem patti Meto-
dicky pokyn ministryné $kolstvi, mla-
deZe a télovychovy k prevenci a feSeni
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Sikany ve $kolach a $kolskych zatizenich
nebo Metodické doporuceni - Piistupy
k naro¢nému chovani déti a zakt a moz-
nosti jeho reseni od Ceské $kolni inspek-
ce (CSI, 2021). O pristupu pojednévaji
téz razné odborné seminéate, napt. jed-
nodenni seminaf od CZ.NIC, zadjmového
sdruZeni pravnickych osob (2024).

Podstatné je jiz pro prevenci vyuzivat
zejména postupy, metody, aktivity apod.
spojené s pojmy osobnostni a socialni
vychova, mékké dovednosti, resp. well-
being. Proto je mozné i nutné pro preven-
ci a obecné pro vychovu zdka v maximal-
ni mife vyuZit moZnosti dané RVP ZV.

S DG sméfovanou na zaky souvi-
si i pozadavek na kompetenci ucitela
(Redecker, 2018), kde mj. v ¢asti ,Pod-
pora digitalnich kompetenci zaku* je
»,0dpovédné pouzivani digitalnich tech-
nologii: S pouzitim digitalnich technolo-
gif ptijiméa takovéa opatieni, kterd vedou
k zajisténi fyzické, psychické a spole-
¢enské pohody zaka. Umoziuje zaktim
zvladat rizika a pouzivat digitalni tech-
nologie bezpeéné a zodpovédnd.” Cast
opatieni se samoziejmeé tykd i mekkych
dovednosti.

Osobnostni a socialni
vychova pro prevenci
rizik kyberprostoru

Osobnostni a socidlni vychovu lze reali-
zovat nékolika zptisoby - jako pratrezové
téma (v souladu s malou revizi RVP ZV
(MSMT. 2021), jako samostatny pred-
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mét (dtto) nebo jako vyucovaci predmét
v souladu s vymezenim vzdélavaciho
oboru Osobnostni a socidlni vychova
podle velké revize RVP ZV (MSMT. 2024).
Prvky osobnostni a socialni vychovy vsak
maji zatazovat do vyuky v8ichni uditelé
s ohledem na povinné rozvijeni klicovych
kompetenci, zejména kompetence komu-
nikativni, socidlni a personéln{ a ob¢an-
ské. Rozvijeni klitové kompetence digi-
talni jiz ptimo s osobnostni a socidlni
vychovou souvisi.

Osobnostni a socialni vychova
jako prafezové téma
O zdsadnim vyznamu osobnostni a soci-
alni vychovy svédéii to, Ze ve velké revi-
zi RVP ZV se stavajici pratezové téma
OSV méni na samostatny vzdélavaci obor
Osobnostni a socidlni vychova se slozka-
mi osobnostniho, socialniho a etického
rozvoje. Déle je jednim ze t# budoucich
prufezovych témat wellbeing s jeho
slozkami (Narodni pedagogicky insti-
tut, 2024a; Narodni pedagogicky institut,
2024b). OSV vede také ke smirnému rese-
ni konfliktd - k uzaviteni kompromisu
a ke schopnosti nenechat se agresi dru-
hého vyprovokovat k dal$i agresi (Nako-
necny, 2009). V mlad$im $kolnim véku je
oproti pfedchozimu obdobi patrny ustup
fyzické agrese ve prospéch verbalni (Par-
ke & Gauvain, 2009), coZ umoziuje vice
zamétit prevenci na verbalni postupy.
Ve sttednim $kolnim véku (obdobi
3.-5. ro¢niku) postupné nabyva kli¢ového
vyznamu détské skupina, a to jak formal-
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ni (t¥ida, krouzky), tak neformalni (piate-
1¢, party, skupiny na socialnich sitich). Ve
skupiné se déti u¢i riznym socializa¢nim
kompetencim (komunikace, kooperace,
kompetice atd.). Dité si osvojuje nové
role a status, které se stavaji soudéasti
jeho identity a ovliviiuji sebehodnoceni,
prozivani a projevy chovani (Vagnero-
v4, 2012). Zasadnim faktorem se v tomto
véku stavéa socialni srovnavani, kdy si
déti utvareji vlastni identitu porovna-
vanim s ostatnimi, a to se piendsi i do
online prostiedi (Ondrackova, 2018).
V tomto véku zaroven vyrazné nartista
pouzivani digitalnich technologii, tedy
komunikace v kyberprostoru, kde tyto
socidlni interakce probihaji s mensi kon-
trolou dospélych (Krsnak, 2023; Pugne-
rova, 2019).

Vék zakt ve 2. obdobi je pro preven-
ci optimdlni (Jano3ova et al., 2016). Dé&ti
jsou v kyberprostoru jiZ pomérné samo-
statné, ale zaroven jsou v tomto véku
dobte ovlivnitelné, komunikace s nimi je
snadnd a jsou pfistupné podnétim. Ne-
jsou jesté v pubertalni opozici, ptijimaji
autoritu uditele a jsou dostate¢né zralé
na to, aby problematiku rizik kyberpro-
storu dokézaly alespoini zakladné pocho-
pit. Dtlezité je i to, Ze v tomto véku se
u déti rozviji problémové chovani, které
je v8ak véasnou prevenci ovlivnitelné,
déale i fakt, Ze v tomto obdobi si déti
utvareji pocit kompetence a sebeveé-
domi, a prevence zameéfend na rozvoj
socialnich dovednosti je vnimana jako
posilenti jejich schopnosti. Toto obdobi
je také vyvojové vhodné pro rozvoj sebe-



regulacénich a interakénich dovednosti
(Brecka, 2019; Valenta, 2006). Je proto
klicové podchytit spravny okamzik pro
systematickou intervenci. Pisobeni na
z&ky ve 4. a 5. ro¢niku se navic vhodné
doplni s vyukou informatiky. Toto obdobi
je tedy idedlni pro OSV, at uZ jako prute-
zové téma nebo jako samostatny vyuco-
vaci piedmét - coz je ve velké revizi RVP
ZV samoziejmosti.

Osobnostni a socialni vychova
jako vyuéovaci predmét

V samostatném predmétu lze s zdkem
pracovat podstatné uc¢innéji nez pti
pouhém vyuzivani tematickych okru-
hti pratezového tématu/ptredmétu OSV.
I kdyZ je zatazovani v8ech témat OSV do
predmeétli povinné, v redlné praxi u¢itelt
zustava obvykle jen uvedeno ve $kolnim
vzdélavacim programu a realizace je ¢as-
to jen formalni. Idealn{ je proto vytvoreni
samostatného vyucovaciho predmétuy,
ktery lze vytvotit z disponibilni ¢asové
dotace Ramcového uéebniho planu RVP
ZV, a to idedlné po jedné hodiné ve 3. az
5. roéniku. Existuji i $koly, kde je OSV
jako predmét ve v8ech ro¢nicich (napt.
7S Hanspaulka, Praha) nebo od 3., resp.
4.,do 9. roéniku (napt. ZS a MS Ustavni,
Praha, ZS a MS Ly¢kovo ndmeésti, Praha).

Zatrazeni OSV do 3. aZ 5. ro¢niku je
vyznamné, protoZe odpovida tezim vyvo-
jové psychologie (nap#. Helus, 2009;
Ri¢an, 1995, 2010, 2013; VAagnerova,
2012), resp. socialni psychologie (Helus,
2015; Nakonecny, 2009), z pohledu pre-
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vence sociélnich a patologickych jevl
(Vratislav, Telcova & Tomko, 2003), je
i v souladu s doporu¢enimi Ceské $kol-
ni inspekce (2023): dité ve véku 8-11 let
se plynule vyviji, vytvareji se zaklady
budoucich promeén a jde o dobu ptipra-
puberty. Dochazi k dal$imu vyvoji psy-
chickych procest, roste stélost a rozsah
pozornosti a rozviji se aktivni pozornost.
Uplatiiuje se fantazie a tvotivost. Typicka
je ptirozend zvidavost a snaha zkoumat
svét a vztahy. V prepuberté za¢inaji pro-
jevy bdélého snénfi, ¢asto s potiebou se
vypovidat.

Velky vyznam md vazba na Zivot,
predstavy jsou tésné spojeny s bezpro-
sttednimi zazitky. Mysleni je konkrétni
andazorné, ale zac¢ind se téz rozvijet jeho
vy$si forma. Rozviji se schopnost volit
urc¢itou strategii pro re$eni problémi.
Rozsituje se slovni zasoba a zkvalitiiuje
se verbalni vyjadiovani myslenek. Pretr-
vava bezprostiednost a spontaneita, jak
pozitivni (radost, soucit...), tak negativ-
ni (zlost, strach, obavy ze zesmé$néni
apod.). Za¢ina proces sebeuvédomova-
ni, ktery se projevuje sebepozorovanim
a sebehodnocenim, zvla$té hodnocenim
vlastniho zevnéjsku, na ktery se za¢ina
klast zvySend pozornost, zaroven s cit-
livym vnimanim hodnoceni druhych,
zejména viid&ich osobnosti skupiny.

V socidlni oblasti nastava posun od
egocentrismu k sociocentrismu. Pokracu-
je navazovani vztahti ve vét$im kolektivu
auceni se socidlnim dovednostem. Vyraz-
né roste vyznam vrstevnickych vztahu.
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Détska skupina nabyva na duleZitosti
jako kli¢ové socidlni prosttedi, kam se
dité vnitiné pticletiuje. Ve skupiné pro-
bih4 ucgeni, které zahrnuje rtizné socia-
liza¢ni kompetence, dité ziskava nové
role a status, ktery se stava soucasti jeho
identity a prispiva k sebehodnoceni.
Skupina uz za¢ind jednat jako celek, na
dutlezitosti nabyvaji jeji vlastni normy.

Z organiza¢né didaktického hledis-
ka obdobi 1. stupné disponuje zaroven
velkou vyhodou. U¢itel nemusi striktné
ukonéit lekci po 45 minutach bez dal-
gich souvislosti, ale mtZze smysluplné
a cilené navézat v dal$ich predmétech
¢i integrovat obsah a aktivity napf. do
blokti. Realizace predmétu, tedy piima
vyuka, pozorovani a rozhovory s zaky,
vede ke zlep$eni osobnostnich vlastnosti
74k, zlepSeni komunikace, sniZeni kon-
fliktnich projevil a situaci a celkovému
zlep$eni klimatu ttidy (Novakova, 2024),
obdobne i Koptiva et al. (2011). Pozitivni
vliv OSV na rozvoj socidlné&-emocnich
dovednosti a $kolnfho klimatu je potvr-
zen i v zahrani¢nich studiich (Durlak et
al., 2011; Zins & Elias, 2006).

Shrnuti

Clanek se zabyva klitovym vyznamem
Osobnostni a socialni vychovy (OSV)
v kontextu prevence rizik spojenych
s digitdlnimi technologiemi u zakt na
1. stupni zdkladni $koly. Poukazuje na
to, ze ackoli digitalni kompetence je
nedilnou soudasti kurikula, kyberpro-
stor predstavuje pro malé déti prostiedi
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plné abstraktnich a potencialné nebez-
pecnych rizik.

Kriticky zdtraziiuje, Ze prevence rizik
neni pouhé zakazovani, ale naopak pte-
dev$im rozvijeni socidlnich a emocional-
nich dovednosti u déti. Détska skupina
a vrstevnici hraji v tomto obdobi zdsadni
socializa¢ni roli, kterd prispiva k rozvo-
ji identity, sebehodnoceni a schopnosti
navazovat zdravé vztahy. Tyto dovednos-
ti, posilované OSV a wellbeingem, tvofti
zéklad pro bezpec¢né a zodpovédné cho-
van{ i ve virtudlnim prosttedi. Clanek se
uzavird s doporucenim, Ze systematické
zaclenéni téchto témat do vyuky, idedl-
neé v podobé samostatného vyucovaciho
predmeétu Osobnostni a socidlni vychova,
je nejucinnéjsim zptsobem, jak pripravit
déti na vyzvy digitalniho véku.

Podékovani
Text vzniknul v rdmci projektu Coopera-
tio na PedF UK.
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