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Jak zvladnout kybersikanu?

1. Kybersikana - co to je?
2. Kybersikana ve skole
3. Kybersikana - jak se s ni vyporadat?

4. Co muze délat obét kybersikany?

5. Co fikaji zakony?
6. Jak se obratit na poskytovatele sluzby?
7. Kde hledat pomoc?

8. Odkazy a dalsi zdroje informaci

Informacni zaklad

1. Kybersikana - co to je?

Pojem kybersikana (nékdy se pouzivaji i cizi vyra-
zy kyber-mobbing, e-mobbing apod.) pfedstavuje
umyslné urdzky, vyhrozovani, zesmésnovani nebo
obtézovani druhych prostfednictvim modernich
komunikac¢nich prostfedkl vétsSinou v delsim ca-
sovém obdobi. Kybersikana se odehrava na Inter-
netu (napf. prostfednictvim e-mail(l, chatovacich
aplikaci jako je ICQ, v socidlnich sitich, na videich
umisténych na internetovych portalech)nebo pro-
stfednictvim mobilniho telefonu (napf. SMS zpra-
vami nebo nepfijemnymi telefonaty). Pachatel
¢asto jedna anonymné, takze obét netusi, od koho
utoky pochazi.

Pravé v pripadech kybersikany mezi détmi a dospi-
vajicimi se vétsina obéti a pachatell navzajem zna
i v, redlném” svété. Téméf vzdy maji obéti podezie-
ni, kdo by se mohl za utoky skryvat. Kybersikanu
vétsinou pachaiji lidé z okoli obéti: ze skoly, ze ¢tvr-
ti, ze stejné vesnice nebo napf. etnické komunity.
Pfipady kybersikany mezi zcela neznamymi lidmi
nejsou piilis ¢asté. Naopak u tzv. kybergroomingu,
umyslného navazovani sexualnich kontaktd s ne-
zletilymi po Internetu, jsou pachatelé vétSinou cizi
stars$i muzi. Pfi komunikaci s détmi a dospivajicimi

v chatu nebo v sociélnich sitich se vydavaji za je-
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jich vrstevniky a snazi se ziskat jejich dGvéru. Cilem
takového jedndni je vétSinou setkani v ,redlném”

svété a zneuziti nezletilych déti.

1.1 Cim je kybersikana nova?
Sikana jako takova neni novy jev, kybersikana se

ale od,,pfimé” sikany lisi v nékolika bodech:

e Casové neomezeny zasah do soukromi.
Kybersikana nekont¢i po skole nebo po praci.
Pachatelé kybersikany mohou utocit kdykoliv
pfes Internet nebo prostfednictvim mobilu,
atak je obét pronasledovana i doma. Ctyfi stény
vlastniho pokoje obét pred utoky kybersikany
nechréni; jediné v pfipadé, Zze by vibec nepou-

zivala zddna nova média.

® Publikum je nesmirné Siroké a obsah se Sifi
velmi rychle. Elektronicky rozesilané zpravy
nebo obrazky, které jsou online, nelze spoleh-
livé kontrolovat. Napt. filmy nebo fotografie je
mozné jednoduse kopirovat z jednoho inter-
netového portalu na jiny. Proto byva rozsah
kybersikany mnohem vétsi, nez u ,pfimé” Sika-
ny. Obsah, na ktery se uz ddvno zapomnélo, se
muze kdykoliv znovu objevit na vefejnosti a pro
obét je tak i po letech mnohem obtiznéjsi celou

neprijemnou zélezitost prekonat.

www.saferinternet.cz
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o Pachatelé kyberSikany mohou utocit ano-
nymné. Obét ¢asto nevi, kdo na ni vlastné utoci
a Zije proto ve strachu a nejistoté. ,Kyberpacha-
tel” se obéti pfimo neukaze, ale mlze plsobit
anonymné a to mu dava (i kdyz mylny) pocit

bezpedi a ¢asto i velkou vytrvalost.

o Identita pachatele a obéti. Ke kybernetické 3i-
kané mUze dochazet jak mezi vrstevniky (napf.
mezi kamarady nebo spoluziky) tak mezi roz-
dilnymi generacemi (napf. mezi zaky a uciteli).
Vék nebo vzhled pfitom nehraji zadnou roli.
Pachatel kybersikany si totiz mlze vybudovat
novou elektronickou identitu, kterd se ale ¢asto

velmi lisi od té skutecné.

o Nékteré pripady kybersikany jsou neimy-
slné. Stava se, ze se nékdo stane pachatelem
kybersikany neumysiné: nedomysli duisledky
svého jednani, undhlené zvefejni fotky, urazi
nékoho nebo si neuvédomi, co mize pro dru-
hého znamenat nemistnd vtip. Protoze pacha-
tel takovych ¢ind nevidi reakci obéti, ¢asto ani
nezjisti, co svymi zranujicimi slovy nebo fotka-

mi zpUsobil.

1.2 Rozsiteni problému v Ceské republice

PrestoZze zatim neexistuji jasné dolozena Cdisla,
je zFejmé, Ze kybersikana se stava i v Ceské repub-
lice pal¢ivym tématem. Negativni trend se z Velké
Britanie rozsifil az k ¢eskym dospivajicim. Neni to
nic prekvapujiciho, protoze zivot dospivajicich
je dnes stale vice spojen s informacnimi techno-
logiemi. Pratelstvi a dokonce partnerské vztahy
se dnes zcela pfirozené navazuji a péstuji na siti

a pfes mobilni telefon, budovani a udrzovani kon-
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taktl je nejcastéjsi aktivitou online (potvrdil to
vyzkum chovani déti na Internetu provedeny v roce
2009 Narodnim centrem bezpecnéjsiho internetu
Saferinternet Cz). Velkou ¢ast volného ¢asu mla-
di lidé travi spravou profilli, predstavovanim své
osoby a surfovanim v rlznych socidlnich sitich
(napf. Facebook.com, Lidé.cz nebo Spoluzici.cz).
Na siti se odehrava fada béznych Zivotnich situaci
a tak se tam ¢im dal vic objevuiji i spolecensky ne-
zadouci jevy, jako je cilené vy¢lenovani, zesmésro-
vani a urazky.

V prizkumu, ktery v roce 2009 provedla Nadace
02 a ob¢anské sdruzeni Aisis, se ukézalo, Ze v Ces-
ké republice se za Sest mésicl roku stalo 10% déti
obéti kybersikany. Na to reaguje i spole¢nost —
o pfipadech kybersikany se stéle vice mluvi v médi-
ich, kybersikana cilend na ucitele se stava tématem
odbornych konferenci a vznikaji webové stranky
zamérfené na potlaceni tohoto jevu. Celkové lze
hovotit o mobilizaci sil a rozsiteni kybersikany mezi
7aky uz se zjevné nepovazuje za zanedbatelny pro-

blém!

Nékolik ¢isel a udaju:

Vyzkum Nadace O2 a obcanského sdruzeni Aisis
ukazal velkou neznalost problematiky mezi détmi:
60% déti viibec nevi, co to kybersikana je, nebo si
tento pojem vyklada Spatné. Proto na prvni otazku
- byly jste v poslednich 6 mésicich obéti kybersi-
kany, odpovédélo kladné 6% déti. Pfi dotazovani
na jednotlivé konkrétni formy obtéZovani ale toto
Cislo vzrostlo na 10%.

Déti, které byly Sikanovany, jako formu obtézovani
nejcastéji uvedly SMS a MMS zpravy posilané mo-
bilnim telefonem, déle chaty, e-maily a socidlnich

sité:

www.saferinternet.cz
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poslednich 6 mésicich

Formy kybersikany u déti otézovanych v

80% 68%

60%

40% 30% 29%

-0 0 N

0% ]
Mobilni telefon Chaty (ICQ,...)  E-maily Socialni sité
(I1zivé, hanlivé (Facebook.com,

zpravy...) Libimseti.cz)

Vyzkum také prokazal typickou vlastnost pachatell kybersikany: ve vétsiné pripadld jde totiz

o nékoho z okoli obéti. Nejméné v 78% pripadu byl agresorem nékdo ze skoly, u 51% pfipadl kybersikany

byl pachatel dokonce spoluzakem obéti. Skutecné Cislo je pravdépodobné vyssi, protoze v 17% pfipadu

kybersikany se nepodafilo Uto¢nika odhalit.

Kybersikana byva neziidka namifend i proti uciteldm a povédomi o takovych pfipadech se rozsifuje i mezi

détmi:

namirenou proti uciteli?

60% 55%
50%
40%
30%
20%
10%
0%

31%

Setkal jsi se nékdy s kybersikanou

Ano (osobné, v médiich, ve  Zhlédl jsem video namifené
vypravéni kamaradud apod.) proti uciteli

(Zdroj: Vyzkum Nadace O2 a obcanského sdruzeni Aisis v rdmci projektu Minimalizace sikany)
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1.3 Zneuziti novych technologii k Sikanovani
Tabulka nize ukazuje nékteré z moznosti, jak mohou byt dnes nové technologie smyslupIné vyuzivany, ale
také k ¢emu mohou byt zneuzity.

(Zdroj: Crown Copyright. S laskavym svolenim organizace Childnet International.)

Technologie Pozitivni moznosti vyuziti Mozné zneuziti

Mobilni telefony

Instant messengery

Chatovaci fora

E-mail

komunikace prostfednictvim
textu a obrazu

pofizovani a rozesilani fotek

a videi

poslouchani hudby

hrani her

surfovani na Internetu

psani e-mailt

uzite¢né v nouzovych situacich
a pro vetsi nezavislost déti

chatovani s prateli (psani nebo
telefonovani)

rychla a efektivni moznost, jak byt
stale v kontaktu

skupina lidi z celého svéta si mlze
ve stejném case povidat o cemko-
liv, co je zajima

dobra moznost pro navazovani
novych zndmosti

rychlé a levné posilani elektronic-
kych dopist, obrazkd a soubort
do celého svéta
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opakované anonymni telefonaty
a posilani nepfijemnych zprav
(v€etné vyhruzek, zastraSovani

a urazek)

pofizovani ponizujicich fotek

a videi a jejich rozesilani nebo
zvefejnéni na Internetu

(napf. Happy Slapping)

posilani nepfijemnych zprav,
fotek nebo videi

zneuziti ciziho pfistupu pro
rozesilani urazlivych zprav

posilani sprostych nebo vyhruz-
nych anonymnich zprav
vytvareni skupin, které nékterého
z uzivatell zdmérné ignoruiji
navazovani pratelstvi pod fales-
nou zaminkou (pro ziskani osob-
nich informaci, disledkem pak
muze byt vydirani a pomluvy)

posilani sprostych nebo vyhruz-
nych e-maill

posilani nevyzadaného a nevhod-
ného obsahu (v¢etné videi, obraz-
k& nebo napf. pocitacovych vir()
zasah do e-mailového uctu obéti
a rozeslani osobnich dopisti nebo
vymazani starsich zprav

www.saferinternet.cz
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Webkamera

Socialni sité

Videoportaly

Virtudlni vyukova
prostiedi

Herni stranky, vir-
tualni svéty (napf.
World of Warcraft)

nataceni vlastnich videovzkazu
moznost vidét na obrazovce
ostatni a povidat si s nimi
videokonference

udrzovani kontaktu s prateli

a navazovani novych vztah(

v rdmci komunity

pro mladé lidi moznost projevit
svou kreativitu, napf. publikovat
vlastni hudbu

vytvaieni osobnich profilG a stra-
nek a vkladani vlastniho obsahu

sdileni zajimavych a zdbavnych
videi

podpora samostatného uceni
pfiprava vyukovych materiald,
referatd a domdcich ukold

béhem hrani mohou hraci z ce-
[ého svéta pisemné nebo slovné
komunikovat

ve virtualnich svétech mohou uzi-
vatelé vytvaret vlastni avatary —
postavy, které hrace reprezentuji
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nataceni a posilani nevhodného
obsahu

pfemlouvani nebo nuceni
mladych lidi k nepfimérenému
chovani

zverejnéni soukromych nahravek
byvalym partnerem po rozcho-
du a tim zostuzeni na verfejnosti
(napf. na serverech s pornografic-
kymi filmy)

sprosté komentare k fotografiim
nebo na zdi

zverejriovani nevhodnych videi
a fotografii

zneuziti ciziho pristupu k profilu
v socidlni siti a rozesilani nesmy-
slnych zprdv, mazani obsahu,
vkladani nevhodnych fotografii
apod.

zakladani nendvistnych skupin,
které se zaméfuji proti konkrétni
osobé

vytvoreni falesného profilu
nékoho jiného s cilem Sikanovat
a ponizit ho

zverfejnovani videi, kterd zesmés-
nuji nebo ponizuji jinou osobu
zverejnéni soukromych videi
(vétsinou s erotickym obsahem)
byvalym partnerem po rozchodu
a tim zostuzeni na verejnosti

vystavovani nepatfi¢nych vzkaz(
a zprav

zku3eni hraci vyhledavaji slabé
zacinajici hrace a opakované utoci
na jejich postavy

cilené vylouceni konkrétniho hra-
Ce ze spolec¢nych aktivit a udalosti

www.saferinternet.cz
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1. Kybersikana - co to je?
2. Kybersikana ve skole
3. Kybersikana - jak se s ni vyporadat?

4. Co muze délat obét kybersikany?

5. Co fikaji zakony?
6. Jak se obratit na poskytovatele sluzby?
7. Kde hledat pomoc?

8. Odkazy a dalsi zdroje informaci

2. Kybersikana ve skole

2.1 Problematika

Kybersikana v zadném pfipadé neni problém, ktery
zUstava skryt v soukromém Zivoté. Stale castéji se
dgjistém kybersikany stava skola a cilem vefejnych
utokd jsou jak Zaci, tak ucitelé. Ve vyzkumu, ktery
v roce 2009 proved| projekt E-Bezpeci a Centrum
prevence rizikové virtudlni komunikace Univerzity
Palackého, se 2,3 % déti priznalo k tomu, Ze se né-
kdy aktivné podilelo na kybersikané namifené proti
uciteli. Pfitom nezalezi na véku nebo pohlavi, profil
obéti nebyva pfilis schematicky. Co se tyce pacha-
teld, zhruba dvé tietinu Gtocnikl kybersikany tvori
chlapci. A i kdyz existuji pfipady kybersikany mezi
kolegy, Sikanu proti uciteli maji v drtivé vétsiné na
svédomi Zaci. Pfesto by ale méla pozornost zlstat
u toho, Ze vétsinu obéti kybersikany tvofi Zaci a ze
kybersikana se odehrava predevsim mezi vrstevni-
ky.

Obéti vétsinou pii prvnich projevech kybersika-
ny prozivaji vztek a nejistotu nebo maji strach.
Z pocatku obvykle nevédi, kdo se za obtézovanim
skryva. Pokud pachatel vyjde najevo, nemiva to
pro néj zadné vazné;jsi dasledky (jako napt. trestni
oznadmeni nebo vylouceni ze skoly). Pfipady kyber-
Sikany by se ale mély fesit a nemusi pfitom zlstat

jen u klasickych prostredkd, jako je rozhovor s uci-
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telem nebo s vedenim skoly nebo bézné 3kolni
tresty. Pfi vyvozovani dsledkd z kybersikany nelze
opomenout Sirdi souvislosti: : kde jdou pfic¢iny $i-
kany? Jaka je na Skole atmosféra? Mluvi se o pro-
blémech ve tfidé, existuje tfidni vybor nebo néjaky
kultivovany zpUsob feSeni podpobnych problémi?

Které okolnosti prispély k Sikané?

2.2 Kybersikana mezi zaky

Kybersikana je pomérné novy fenomén a proto za-
tim existuje jen nékolik védeckych studii, které se
problémem zabyvaji. Nesporné je to, ze velka ¢ast
zivota dospivajicich se dnes odehrava na Interne-
tu. Pratelstvi a vztahy se naprosto bézné navazuiji
a udrzuji pfes Internet a prostfednictvim mobilni-
ho telefonu. A pravé komunikace je u ¢eskych do-
spivajicich hlavni motivaci pro pouzivani Internetu

a také jejich nejcastéjsi aktivitou.

2.3 Principy kybersikany

Pro lepsi pochopeni principl kybersikany je dob-

ré podivat se na to, co pachatele ke kybersikané

vede:

e Uvolnéni: Kybersikana slouzi jako ventil nahro-
madéné agrese.

e Uznani: KyberSikanu pachatelé vyuzivaji

k tomu, aby si ziskali povést ,frajerd”.

e Posileni pocitu soundlezitosti: Kybersikana

www.saferinternet.cz



ﬁmﬁ%&%gﬁo@z

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

se vétsinou odehrava ve skuping, pod heslem
,V jednoté je sila”

o Demonstrace sily: Kybersikanou chce pachatel
ukdzat svou silu a dat najevo, kdo ma posledni
slovo.

e Strach: Roli ¢asto hraje strach pachatele ze
selhdni nebo obava, ze se sdm stane obéti
kybersikany. Hlavné typy, které vétSinou jdou
s proudem, nechtéji riskovat svou pfislusnost

ke skupiné.

2.4 Priciny a spoustéce kybersikany

Spoustéci impulsy a pfic¢iny kybersikany mohou

byt rozmanité. Utoky maji vétsinou praplvod

daleko v minulosti a jsou dlsledkem narusenych
komunikacnich dovednosti a schopnosti empatie.

o Kybersikana je vnimana jako normalni véc:
Kybersikana nezfidka patfi k obvyklému zpUso-
bu komunikace ve skupinég, je tolerovana a z0-
stava bez nasledku. Kdyz se svédci kybersikany
odvrati a obéti nepomuzou, muize obtéZzovani
trvati léta.

e Nuda: Kybersikana mize vzniknout z dlouhé
chvile, atocnici se napfiklad bavi tim, ze pisi han-
livé komentare k fotografiim spoluzakd vystave-
nym v socidlnich sitich. Z toho se m{ize vyvinout
spor, ktery se postupné vyhrocuje a Sifi.

o Kulturni konflikty: Pfi kybersikané casto hra-
ji roli i konflikty mezi dospivajicimi rlznych
narodnosti.

® Spory ve tridé: Napéti, které se nékdy objevi
v kazdém tFidnim kolektivu, se stale ¢astéji pre-
souvaji na Internet popf. do mobilnich telefon(.
Tridnimu ,otloukankovi” se spoluzaci posmivaji
v socialnich sitich nebo ho obtézuji SMS zpra-

vami.

10 - Vyukovy modul / Kybersikana

e Rozpad pratelstvi: Vztahy mezi dospivajicimi

se ¢asto méni a napft. mezi drive nerozlu¢nymi
kamarady zavladne nendvist a pomstychtivost.
Proména tfidniho kolektivu: Trida je pfeorga-
nizovana nebo pfijdou novi spoluZaci.

Zvetejnéni osobnich informaci: O obétech
kybersikany uUtocnici casto zvefejiiuji osobni
detaily nebo napf. intimni fotky a videa, ¢asto
i bez zlého umyslu. Déti a dospivajici si ¢asto
neuvédomuiji, jak hodné muze rozsireni tako-
vych informaci ublizit a co mlze do budoucna

vyvolat.

www.saferinternet.cz
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3. Kybersikana - jak se s ni
vyporadat?

Dospivajici ¢asto netusi, jaké Skody muzou
napachat zvefejnénim fotografické montaze na
Internetu nebo jaké pocity mohou vyvolat po-
smésné nebo vyhruzné zpravy. Je to pro né ¢asto
jen legrace nebo cesta, jak se pomstit uciteli napf.
za Spatnou znadmku, nebo jak pozlobit spoluzéka.
Proti Sikané bohuzel neexistuje zadny zaruceny
recept. Typy kybersikany a jeji motivy jsou pfilis
rdznorodé na to, aby bylo mozné proti nim uni-
verzalné postupovat. Proto je dllezité, aby si uci-
telé vybudovali cit pro Sikanu a jeji provazanost
s kybersikanou.

Je dulezité zakim vcas vysvétlit, jaké dusledky
mU0ze mit takové jednani a Ze kybersikana roz-
hodné neni ,in". Vhodnd je aplikace preventivnich
opatieni, kterd pomohou tfidnimu kolektivu i celé
Skole vyporadat se s problémem kybersikany,
napf. v ramci nékolikadennich projektd. Pfitom si
musi vsichni ucitelé i vedeni $koly uvédomovat,
ze nadmérné pouzivani médii je dnes samozrej-
mé béZnou soudasti zivota dospivajicich. Castéji
nez televizi dnes dospivajici maji ve svém poko-
ji osobni pocitac. Ucitelé by proto méli vénovat
pozornost tomuto médiu, které je u dospivajicich

tak oblibené: snazit se pochopit Internet a jeho
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potencial (ICQ, socidlni sité apod.), informovat se
o novych trendech a udrzovat se pokud mozno

Lup to date”.

Mezi Z4ky se kybersikana odehrava takika vylu¢né
v bézném kazdodennim prostiedi obéti a skola je
jeho dllezitou soucasti, takZe je proto pravdépo-
dobné, Ze dgjistém kybersikany mezi détmi a do-
spivajicimi je pravé skola nebo jeji okoli. Pfipadny
konflikt se potom dotyka nejen zakd, ale i vedeni
Skoly a rodicl. Pfredevsim vedeni skoly musi v ta-
kovych pfipadech rychle zprostfedkovat ¢asto vel-
mi emotivni a nepfijemné jednani. Z rozhovort na
Skolach je zfejmé, Ze takové pfipady jsou obvykle
rychle predany feditelstvi Skoly. Dobré je ale vyu-
zit daldi moznosti zprostfedkovani dohody mezi
zlcastnénymi stranami: zapojit se mohou predse-
dové tfid, pedagogicti poradci, zaci a studenti za-
¢lenéni do peer programu, mediatofi nebo socialni

pracovnici.
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@ Maly exkurz na okraj: Znate vyraz Happy Slapping? V doslovném piekladu znamena néco jako veselé fackovani, ve skutecnos-

tina tom ale neni vilbec nic veselého. MinimaIné urcité ne pro obéti, které jsou ponizovany, nékdy utrzi zranéni a k véeobecnému

pobaveni jsou pritom filmovany kamerou v mobilnim telefonu. Siveni takovych nahravek, i kdyz jen v tizkém kruhu kamaradi a ne

jak tomu casto byva internetovych videoportalech, je pFitom nezbytna soucast této ,zabavy”. Kratké filmyv mobilnich telefo-

nech maji casto obsah, ktery je ze zakona zakazan. S takovymi nahravkami se ale casto obchoduje na skolnich dvorech jako se

zhavym zbozim, od hardcore pornofilmi, pres rizné formy zobrazeni nasili po zaznamy z valecnych hriiz (napF. popravy).

Cim tvrdsi, tim lepsi, sledovani takovych filmd totiz miva funkci zkousky odvahy.

3.1 Prevence: jak kybersikané
predchazet?

3.1.1 Co muze délat skola?

Vytvaret povédomi. Cela skola potfebuje jed-
notnou definici kybersikany. Kazdému musi
byt jasné, co viechno je kybersikana, a mél by
ji dokdazat rozeznat od pfimé Sikany. Mladi lidé
i jejich rodi¢e by si méli uvédomit, jakou zod-
povédnost maji déti a dospivajici na Internetu
a jaké hrozi postihy za zneuziti. Rodice a zaci by
méli védét, Ze je Skola mlze podpofit, i kdyz se
kybersikana odehrdva mimo ni budovu.
Pravidla chovani (Skolni fad) a respekt
k ostatnim. Je jisté pfinosné, kdyz vedeni
skoly, ucitelé, zaci a rodice spolecné vypracuji
pravidla chovéni a priibézné je podle okolnosti
aktualizuji. Tato pravidla chovani by méla za-
hrnovat zdkaz pouzivani mobilniho telefonu
a kamery v mobilu béhem vyucovéni a o pre-
stavkach a také by méla zcela zavrhnout Sikanu
pres Internet a mobilni telefon. Pravidla chovani
by méli na za¢atku $kolniho roku vsichni zucast-
néni podepsat.

Osoba zodpovédna za boj s sikanou a kon-
cept mediatord. Je vhodné urcit nékoho, kdo

ma na starosti potirani Sikany na skole. Pokud
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Skola uz takového ¢lovéka ma, jeho pole pU-
sobnosti by se mélo rozsifit i na kybersikanu.
Mélo by se pfitom jednat o nékoho z vedeni
skoly nebo o ucitele, ktefi maji prehled o zacich
a védi, jak v rdmci $koly komunikovat. Koncept
mediator(, ktefi pomdhaji urovndvat spory
mezi zaky, by mél byt uplatnén i v souvislosti
s kybersikanou.

Pomoc zvendi. Policejni a krajsti preventisté
mohou velice plsobivé referovat o moznych
dUsledcich kybersikany a rozsifit tak mezi zaky
povédomi o problematice. V pfipadech kybersi-
kany mohou kromé nich rychle a profesionalné
zasdhnout a pomoci i $kolni psychologové, so-
cidlni pracovnici a mediatofi.

Zaclenéni tématu do vyuky. Kybersikanu jako
téma integrujte do své vyuky. Tim se pozor-
nost zakd upfre pravé kybersikanu a uvédomisi,
ze jde o specificky problém, o kterém se musi
mluvit. Tento vyukovy modul by vas v tom mél
podporit.

Vzdélavani pedagogu v oblasti Feseni kon-
flikta: Aby bylo mozné adekvéatné reagovat
jesté predtim, nez se konflikt vystupnuje, je
dilezité byt vnimavy k jeho ptiznakdm. Pokud
se pedagog nauci zvladat techniky feseni kon-

fliktd, mdze snadno rozpoznat prvni naznaky
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napéti a primérené jednat. Kromé Internetu je
mozné znalosti Cerpat i z literatury, napf. v knize
Michala Kolafe Bolest Sikanovani (2008), nebo
sledovat aktudIni nabidku kurzd pro pedagogy
poradanych Pedagogickou fakultou UK v Praze
(viz kapitola 8. Odkazy a dalsi zdroje informaci).
e Podpora pozitivniho vyuzivani novych médii
Do vyucovani cilené zapojujte i nova média.
Vase vyuka tak bude flexibilngjsi, kreativné;jsi
a pro zaky pochopitelnéjsi; nabidnete jim na-
stroje pro efektivni a zabavné uceni a ukazete
tak zakam pozitivni moznosti vyuziti novych
médii.
Najdéte vlastni cesty pouzivani novych médii ve
vyuce, které by zadroven podporovaly sebevé-
domi zaku, jejich schopnost prosadit se a spo-
luzodpovédnost za vyvoj pfatelskych vztahd.
Mluvte se zaky o respektu k ostatnim na Inter-
netu, o internetové bezpecnosti a predevsim o
ochrané vlastniho soukromi (které Udaje o sobé
zverejiuji?). Ukazte svym zaklm, Zze dospéli ve
Skole rozuméji médiim, kterd pouzivaji, nebo
(pokud tomu tak nenf) zaky vyzvéte, at vas nau-

¢i s médii zachazet!

3.1.2 Co mohou délat ucitelé?

Zvysovat sebevédomi zaka: Déti a dospivajici, ktefi
se naudi jednat chovat sebevédomé a zodpovéd-
né, si obvykle védi rady i v nepfijemnych situacich.
Pfipadné utoky nevnimaji tak osobné a zpravidla

Sikanu zvladaji s vétsim nadhledem.

o Posilovat empatii mezi zaky: V mnoha pfi-
padech si zaci neuvédomuiji, Ze jejich ¢iny mo-
hou nékomu ublizit. Vhodné je proto zvysovat

u zaku citlivost vici ostatnim.
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o Zlepsovat atmosféru ve tridé: Pfipady kyber-
Sikany se casto objevuji ve ttidach, které jsou
i jinak ,ndroc¢né”. Preventivné mohou puUsobit
pravidelné aktivity, které jsou zamérené na
zlepSovani vztaht a soudrznosti ve tfidé. Po-
zitivni roli hraji napfiklad i spole¢né projekty

nebo skupinovy styl vyuky.

e Vést k ucté vici druhym: Kdo si vazi druhych
lidi, vnima vztahy oddélené od materidlnich
véci, at uz je to jeho obleceni, vzhled nebo pro-

spéch.

e Davat pozitivni zpétnou vazbu: dobie mi-
néna slova si mlze druhy ¢&asto vylozit jinak:
,Libi se mi na tobé, ze nepomlouvas,” je sice
myslené pozitivné, ale negativné formulova-
né. Lepsi by bylo: ,Libi se mi na tobé, ze umis

udrzZet tajemstvi.”

e \ytvaret dobry vztah mezi uditeli a zaky:
Dobry a dlvérny vztah pfispivda k tomu,
Ze 74aci postizeni kybersikanou se dfive obrati
na svého ucitele. Potom je mnohem snazsi jim
rychle pomoci, nez kdyz se pfipad kompliko-

vané rozvine.

3.2 Rozpoznani: jak si kybersikany vcas
vSimnout?

Pro ucitele nebyva jednoduché véas rozpoznat
pfipady kybersikany. Pfispiva k tomu i to, Zze ucite-
[é jsou do pfipadu vétSinou zapojeni velmi pozdé
nebo se o konfliktu dozvédi, kdyz uz je vyhroce-
ny.

Kybersikana a ,pfima” Sikana ma na obét podob-

ny dopad, pro jejich rozpoznani proto lze pouzit
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podobnd méfitka. Nize uvadime nékolik voditek,
ktera pomohou Sikanu vcas odhalit. V¢asny zasah
potom mUZe urovnat spory uz v pocatku a zabranit

dalsim utokdm.

Jak rozpoznat rizikovy konflikt:

e Schranky dtvéry: Prostifednictvim zvlastni
k tomu urcené e-mailové adresy nebo schran-
ky mohou Zaci anonymné hlasit pfipady Sikany.
Je nutné uvédomit si, Ze tyto anonymni schran-
ky mohou byt také zneuzivany k oc¢ernéni spo-

luzaka.

® Zhorseni atmosféry ve tridé: Situace, kdy se
k horSimu zméni atmosféra v tfidnim kolektivu
a Zaci spolu nevychazeji pratelsky, mize byt do-

provazena Sikanou.

® Rozpady pratelstvi: Pfedevsim u dévcat se ve-
lice ¢asto stava, Ze dfive nerozlu¢né kamarad-
ky se stanou obétmi resp. pachatelkami utoki
Sikany. Védi totiz o sobé navzajem mnoho
intimnich tajemstvi a mohou je snadno proti

sobé zneuzit.

o Béhem skolnich akci: pfi rozdélovani pokojl
na Skolnich vyletech, tfidnich sportovnich ak-
cich apod. se ukazuje, jak jsou jednotlivi Zaci
zaclenéni do tfidniho kolektivu. V takovych situ-
acich je patrné, kdo je tfidni outsider, popf. jak

je skupina rozdélena.
Priznaky kybersikany: Stane-li se dité obéti

kybersikany, jsou pfiznaky podobné jako u jinych

forem psychického obtézovani:
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e Zdravotni potize: problémy jako bolest hlavy,
boleni bficha, ¢asta absence ve Skole, potize se

spankem nebo skleslost.

® Zmény chovani: Alarmujici je ndhla zamlklost,
zhordeni $kolniho prospéchu nebo unik do
vlastniho svéta (napf. online hry nebo fantaskni

svéty).

o Ztraceni osobnich véci: Predevsim rodi¢im
muze byt ndpadné, Ze dité najednou prichazi
o oblibené véci. Mlze také dochazet k mizeni

penéz v domacnosti.

o Zlehéovani situace: Pri prvnich rozhovorech
se obvykle obéti kybersikany nechtéji svérit
stim, Ze doslo nebo dochézi k Sikanovéani a snazi
se problém smést ze stolu. Pokud mate kon-
krétni podezreni, je nutné mit velkou trpélivost
a obéti stale nabizet dalsi a dalSi moznosti pro-

mluvit si.

3.3 Reseni: co délat, kdyz se objevi pFipad
kybersikany?

Pokud vyjde najevo pfipad kybersikany, musi sko-
la neprodlené reagovat. Nejprve je vhodné odpo-
védét si na nasledujici otazky: Co se pfesné stalo?
Koho vieho se pfipad tyka? O jak zavazny utok

nebo utoky jde?

e Rozhovor s ucastniky konfliktu: Promluvit
s obétmi a pachateli (pokud jsou zndmi) a spo-
le¢né najit feseni véetné napravy napachanych

Skod.

e Zapojeni rodici: Svolat rodi¢ovskou schlizku.
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Rodi¢e casto nemaji predstavu o tom, co to
kybersikana vlastné je a neuvédomuiji si, jaky

rozsah a dopad mohou takové pfipady mit.

Diskuze ve Skole: Kybersikana se nesmi v zad-
ném piipadé zaml¢ovat. Naopak, kazdy pfipad
je mozné vyuzit jako Sanci, jak mezi zaky roz-
Sifit povédomi o kybersikané: Jak se citi obét?
Jaké jsou motivy pachatel(i? Konkrétni pfipady
kybersikany mohou byt podnétem ke spusténi

nebo posileni prevence.

Zapojeni ucitell: Vedle prace s obétmi a pa-
chateli je dUlezité vtahnout do pripadu ucitele
a nabidnout jim moznosti dalsiho vzdélani
(napf. seminafe nebo literaturu), aby dokazali

s pfipady kybersikany spravné zachazet.

Pravidla pro pouzivani mobilnich telefont
a Internetu: Co je dovolené a co uz ne? Jaké
postihy jsou za zneuziti? Nékdy mUze situaci
uklidnit nafizeni ve 3kolnim fadu, podle kte-
rého musi byt béhem vyuky mobilni telefony
vypnuté. Bez mobilnich telefonl se mohou
obejit i skolni vylety, kdy Zaci mohou mobil za-
pnout jen jednou denné v pevné danou dobu

(napf. na 30 minut) pro kontakt s rodinou.

Poradit se s policejnimi preventisty: To je
vhodné predevsim pro posouzeni, jestli by se
mélo v konkrétnim pfipadé prikrocit k pravnim

krokim, nebo ne.

Kontakt se skolnimi psychology, socialnimi
pracovniky a pedagogickymi poradci: Tito

lidé mohou v pripadech kybersikany zkusené
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a odborné pracovat se véemi Gcastniky konflik-

tu a uplatnit pfislusna opatieni.
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5. Co fikaji zakony?
6. Jak se obratit na poskytovatele sluzby?
7. Kde hledat pomoc?

8. Odkazy a dalsi zdroje informaci

4. Co muze délat obét
kybersikany?

e Zablokuj pachatele kybersikany
U vétsiny poskytovatell socialnich siti a dalSich
internetovych sluzeb mas moznost zablokovat
nebo nahlasit kazdého, kdo té obtézuje nebo se

chovéa nevhodné.

Na Facebooku je dobré nastavit sdileni informaci
jen s prateli. Nepfijemné uZivatele potom staci vy-
Skrtnout ze seznamu pratel. Nevhodné komentare

navic mizes jedinym kliknutim nahl3sit.

U ICQ si dobfe rozmysli, od koho chce$ pfijimat
zpravy. Nejbezpelnéjsi je pfijimat vzkazy jen od
kontaktd, které jsi sam potvrdil, protoze vis, o koho
jde. K nastaveni se dostane$ v polozce Hlavni >

Moznosti > Soukromi.

Blokovat ale mize$ i uzivatele, které jsi dfive potvr-

dil na seznam svych kontaktu.

Pokud té nékdo opravdu vytrvale obtézuje, po-
slednim vychodiskem je zména ¢isla ICQ, vytvore-
ni nového profilu na Facebooku nebo zména ¢isla

mobiliho telefonu.
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® Neodpovidej
Na urdzky a nepfijemné zpravy neodpovidej,
i kdyZ to mGze byt tézké. Tvoje reakce je presné
to, co utocnik chce. D4 mu to totiz pocit, ze ho
bere$ vazné. Kdyz obtézovani nepfestava, uzi-
vatele zablokuj nebo zmén e-mailovou adresu,

¢islo 1CQ, telefonni ¢islo apod.

e Ukladej diikazy
Nauc¢ se, jak zkopirovat nepfijemnou zpravu,
obrazek nebo zdznam internetového rozhovo-
ru. Pomuze ti to, az budes potiebovat nékomu
ukdzat, co se stalo. Podle dikazll je potom také

mozné vystopovat pachatele.

e Mluvotom
Kdyz se stanes ty nebo nékdo, koho znas, obéti
zastrasovani a Sikany pfes mobil nebo na Inter-

netu, neni dobré snazit se to zvladnout sam.

O pomoc se obrat na:

e kamarddy; ulevi se ti a nebude$ na problém
sam

® nékoho dospélého, komu véfis, a ktery ti pomu-
Ze o problému informovat na téch spravnych
mistech

e Linku bezpedi na tel. ¢isle 116 111. Jestli nerad
telefonujes, mizes napsat i e-mail na adresu
pomoc@linkabezpeci.cz nebo zkusit chat na
chat.linkabezpeci.cz. VeSkery kontakt je tam
anonymni.

® poskytovatele sluzby, kde k Sikané dochazi

e Skolu: ucitel, se kterym mas dobry vztah,
té mlze podrzet a promluvit s tim, kdo té
obtéZuje.

e policii, kterd by méla pFipad fesit, pokud je Sika-
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na zadvazna a je trestnym ¢inem (napft. vyhorzo-

vani smrti).

Sam jen nepfihlizej, kdyz zjistis, Ze je nékdo ve
tvém okoli Sikanovan. Naopak se snaz obét pod-
pofit a kybersikanu nahlas. Jak by ses citil ty, kdyby

ti v takové situaci nikdo nepomohl?

@ TIP: Jak vytvorit screenshot (snimek obrazovky):
Na klavesnici stiskni tlacitko Print Sreen, vétsinou ma
zkratku Prt Sc. Tak ,vyfotis™ presné to, comasvtu
chvili na obrazovce a obrazek se automaticky uloZi do
mezipaméti. Pak mizes oteviit néktery textovy editor,
napf. Word nebo program Malovani (Start > Programy
> Prislusenstvi > Malovani), a zadas prikaz ,viozit”
(bud'pravym tlacitkem mysi nebo klavesovou zkratkou
L,Ctrl+V¥). Snimek obrazovky se ti zobrazi v textovém
souboru. Uloz ho tak, abys soubor nasel, az ho budes chtit

nékomu ukazat.

4.1 Co délat, kdyz jsou obétmi kybersikany
ucitelé?

[ u¢itelé se mohou snadno stat obétmi kybersikany:
stale vice pedagogU se setkdva s obtézovanim ze
strany zakud agresivnimi nebo jizlivymi SMS zprava-
mi nebo urazkami na Internetu. Dospivajici ¢asto
béhem vyucovani ucitele filmuji mobilnimi telefo-
ny a nahravky ,z legrace” zvefejiiuji na Internetu.
Postizeni ucitelé zjisti ¢asto az mnohem pozdéji,

ze poslouzili k pobaveni sirokému publiku.

Kdyz takové pripady vyjdou najevo, Sikanovany
ucitel se samozrejmé citi velice ponizeny. Takové
situace predstavuji velkou psychickou zatéz, pres-

to vétsina obéti mlci: napf. proto, Ze ¢asto nemaji
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podporu kolegli nebo vedeni skoly. Snazit se ve
prejit ale neni pravé v pfipadech Sikany dobré fese-
ni, obtézovani se tim vétsinou jen zhorsi. Je dulezi-
té postavit se k problému celem, aktivné se snazit
hovofit s rodinou, zndmymi, kolegy apod. a podle
okolnosti vyhledat i odbornou pomoc napft. psy-
chologa. PomUze to vyrovnat se s vlastni osobou,
s otazkou, pro¢,jsem pravé ja obéti’, a zjistit, které
zpUsoby chovani mohou u zakl vzbuzovat nena-

vist a pomstychtivost.

Ve vétsiné pfipadd kybersikany namifené proti
ucitellim navic dochazi k porusovani zakona. Na-
tacet nebo fotografovat nékoho bez jeho souhlasu
totiz zakon zakazuje, ackoliv se o protipravnosti
nataceni ucitell pfi vyuce nékdy diskutuje. Vyklad
je ale zcela jednoznacny v situacich kdy je nahrav-
ka nebo fotografie nasnimana nebo sestfihana tak,
ze ucitele zesmésnuje, a nasledné zverejnéna: jde
o poruseni paragrafll o ochrané osobnosti. V tako-
vych pfipadech mlze zobrazovand osoba poza-
dovat smazani zvefejnéného materialu (napf. od
provozovatele webové stranky). Dalsi pravni sou-
vislosti, které se vztahuji k problematice kybersika-

ny, uvadime v kapitole 5,Co fika zakon?".

Jak je tedy mozné efektivné bojovat s kybersika-
nou a jak se ji da ptipadné zabranit? Obecné plati,
ze dobra atmosféra ve skole je nejlepsi prevenci
proti nasili. Proto je dlilezité neustale pracovat na
vytvareni dlvérného vztahu mezi zaky, uciteli a ve-
denim Skoly. Nékolik takovych prikladd pro vyuco-

vani najdete v pracovnich listech.

V kazdém pfipadé doporucujeme vlozZit proble-

matiku kybersikany do $kolniho popt. domovniho
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fadu a vSem to ozndmit. Je vhodné napf. vyhlasit
na pudé skoly zakaz filmovani nebo fotografova-
ni druhych lidi bez souhlasu doty¢nych osob. Cim
otevienéji budete od zacatku k tématu pfistupovat,
tim snadnéji a efektivnéji budete moci rozhodo-
vat v konkrétnich pfipadech. Pfiklady konkrétnich
pravidel, kterd pomohou v boji proti kybersikang,

najdete na posledni strané tohoto textu.

Tip: Pokud se na tvorbé novych pravidel chtéji

podilet i Zaci, podpofrte je vtom!

www.saferinternet.cz
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3. Kybersikana - jak se s ni vyporadat?

4. Co muze délat obét kybersikany?

5. Co fikaji zakony?
6. Jak se obratit na poskytovatele sluzby?
7. Kde hledat pomoc?

8. Odkazy a dalsi zdroje informaci

5. Co rikaji zakony?

Sikana i jeji nova forma - kybersikana - jako
takova neni nezakonna. Presto ale mnoho projevi
kybersikany muze napliovat podstatu trestnych
¢iny, existuje proto moznost pouzit k jejimu feseni
pravni nastroje. Na zacatku je dllezita otazka, jestli
ke kybersikané dochazi na verejnosti nebo v sou-

kromi:

Verejné:
e Zvefejiiuje nékdo bez tvého svoleni fotky nebo
videa, kde jsi ty? PoruSuje tim tzv. pravo na

ochranu osobnosti.

o SiFi o tobé nékdo napt. v diskusnich férech, v so-
cidlnich sitich nebo na blozich Izi nebo urazky?
MUzes se dozadovat ukonceni takového jedné-
ni nebo podat trestni ozndmeni pro trestny ¢in

pomluvy.

V soukromi:

e Dlouhodobé urazky a obtézovani prostfednic-
tvim e-mailu, online komunikatori nebo napf.
SMS zprév jsou v zakoné znamy jako stalking,

tzn. jako trestny ¢in.

19 - Vyukovy modul / Kybersikana

Obecné plati:

e Vyhruzky, vydirani nebo jiny natlak, at uz pres
jakékoliv médium, vefejné nebo soukromé, jsou
trestné ciny! Takové pripady okamzité oznam

policii!

@ TIP: Pracovnilist 5 se vénuje pievazné tématu ,pravo
azakon". Predtim, nez tuto ndroénou oblast zaénete
predstavovat svym zakim, miize byt uZitecné udélat si

prehled o prislusnych zakonnych normach.

@ Informace k aktualnim zakonim

ubliZeni na cti
www.portal.gov.cz — (v sekci > zdkony — zakon ¢.
20011990 sb., zakon o piestupcich, § 49)

pomluva
www.portal.gov.cz— (vsekci > zakony — zakon ¢. 40/2009
sb., trestni zakonik, § 164)

zakaz nataceni, fotografovani a zverejnéni
shimku bez souhlasu dotyéné osoby
www.portal.gov.cz— (vsekci > zakony — zdkon ¢. 40/1964
sb., obcansky zakonik, § 12-13)

stalking
www.portal.gov.cz— (vsekci > zakony — zakon ¢. 40/2009
sb., trestni zakonik, § 353-354)

www.saferinternet.cz
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8. Odkazy a dalsi zdroje informaci

6. Jak se obratit na poskytovatele
sluzby?

Socialni sité

Mnoho provozovatell socialnich siti dnes uz nabi-
zi moznost oznamit pripady Sikany: uZivatelé mo-
hou pouzit snadno dostupné a jednoduché funkce
k nahlaseni obtézujicich zprav, videi apod.
Dorucend upozornéni na kybersikanu provozova-
telé provéri. Obsah, ktery je nezdkonny nebo po-
rusuje podminky pouzivani, mohou smazat. Provo-
zovatelé sluzby maji také moznost smazat profily
uzivatel(, ktefi nedodrzuji pravidla.

Zde je nékolik priklady, jak se s pomoci provozova-

tele branit pfed nepfijemnymi utoky:

Facebook

nabizi jednoduché nastroje pro blokovani nepo-
hodlnych uzivatel(. To by mél vzdy byt prvni krok,
kdyz dostavas urazlivé nebo nepfijemné vzkazy.
Pokud uZivatele zablokuje$, nebudes uz od néj do-
stavat zadné dalsi zpravy. Neprijemného uzivatele
mUizes zaroven i nahlasit provozovateli. Pod profi-
lovym obrazkem klikne$ na,Nahlasit/blokovat tuto

osobu” a vyplni$ toto okno:
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Nahlasit anebo blokovat uZivatele Hank iR

Chystate se nahlasit porugeni Podminky uzivani. Veechna nahlaZeni jsou zcela
Anonymni.

Pokud cheete nékoho nahlsit kvl nevhodné skuping, zpravé, prispévku, atd.,
udélejte to prosim pomod odkazu "Mahlasit” piimo na strance, kde se nevhodny obsah
naléza.

[F] Zablokovat tohoto uZivatele

Pokud nékoho zablokujes, nebude t& mod najit prostiednictvim funkee
Vyhledat, nebude modi zobrazit tvdj profil a nebudou mu k dispozic Zadné
komunikaéni kandly Facebooku (jako napf. Zed', Stouchnuti atd.). Jakékaliv
spojeni s touto osobou v rémd Facebooku bude zruseno (napf. pratelstvi,
stav "ve vztahu s " atd.). AvEak ani zablokovanim nelze zabranit komunikad
ainterake v rédmd aplikad tretich stran (externi aplikace) a v ramd
ostatnich mist na Internetu,
[F] nahlag tohoto &lovéka
o U5 |
Wyberte jeden...
| Mahota nebo pornografie
Je toto vase dusevni vig FaleSny profil
Rasisticky | nendvistny obsah

L E | Cancel

WyhroZuje mi nebo ostatnim
Mevyzadany kontakt

V socialni siti se mohou objevit i videa a fotografie,
které porusuji ochranu osobnosti (obrazky a videa
zvefejnénd bez souhlasu, ponizujici a zesmésnujici
materialy apod.). Takové fotografie a videa je moz-
né jednim kliknutim nahlasit, provozovatel je pro-
véri a ma moznost je smazat.

Na Facebooku je uzite¢né precist si rady pro nasta-
veni soukromi a zvazit svoje zabezpeceni (Soukro-

mi > Doporucend nastaveni).

Socialni sité, které neumoznuji blokovat nebo na-
hlasit nepfijemné uZivatele, je lepsi opustit. Provo-
zovatel ziejmé neni pfiliS seridzni, kdyz nenabizi

pomoc!

www.saferinternet.cz
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Portaly pro sdileni videi

| na webovych strankach, kde uzivatelé vystavuji
sva videa, je mozné materidly nahlasit a pozadat o
jejich odstranéni. Jde o videa, kterd maji nezakon-
ny obsah, jako nap¥. détskou pornografii, zobrazeni
nasili nebo podnécovani k nendvisti, nebo porusuji
nékterd dalsi pravidla. Tyka se to i videi, kde jsou
natocenilidé, ktefi nedali k filmovani a ke zverejné-
ni videa souhlas. Dovolené také nejsou filmy, které
nékoho zobrazuji diskriminujicim zplsobem. Vétsi-
na portald pro sdileni videa ma jednoduché tlacit-
ko pro nahlaseni videa. Uzivatel ma pfi nahlasovani
moznost uvést, proc¢ chce video nahlasit. Pokud je
nékdo napf. bez dovoleni nafilmovan, mlze uvést,
Ze toto video narusuje jeho pravo na ochranu
osobnosti. Provozovatel portalu je potom povinen
video odstranit. Nejznaméjsimi webovymi portaly
pro sdileni videi je napf. YouTube, MySpace nebo
MyVideo.

S videoportaly souvisi i problém zvefejhovani sou-
kromych a intimnich nahrévek byvalého partnera
bez jeho svoleni, nejcastéji na portalech pro por-
novidea (jako je napf. YouPorn). Takové jednani
je ¢asto minéno jako pomsta napf. po bolestném

rozchodu.

Instant Messengery
U jakéhokoliv komunikatoru je uz dnes zcela béz-
né, ze uzivatelé maji moznost nastavit ignorovani

osob, které je obtézuiji.

Chaty a diskusni féra

Obvykle provozovatelé chatll nabizeji jednoduché
a dobfe pfistupné nastroje, které umozni rychle
kontaktovat poskytovatele. Tak mohou byt zablo-

kovani uzivatelé, ktefi se nefidi pravidly chatu.
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V diskusnich férech byvaji administratofi diskuzi
nebo moderatofi, ktefi sleduji pribéh komunika-
ce mezi uzivateli. Kdyz se objevi nevhodné zpravy
nebo komentare, mlze je administrator smazat a
zablokovat jejich autora. Chatlim a diskuzim, ve
kterych nikdo nereaguje na stiznosti, je lepsi se vy-

hnout.

Mobilni operatori

Cislo mobilniho telefonu a jméno jeho majitel jsou
osobni Udaje a operatofi je nesméji nikomu davat
a to ani v pripadé, Ze z tohoto ¢isla chodi napf. ne-
pfijemné SMS zpravy. Pfi neustdlém obtézovani
nevyzadanymi zpravami nebo telefonaty je nelep-
i pozadat svého operatora o zménu telefonniho

cisla.

E-mail

Adresa, ze které pfichazeji nevyzadané, urazlivé
nebo dokonce vyhruzné e-maily, by méla byt v e-
mailové schrance oznacena jako odesilatel spamd.
Na spam list je mozné zaradit libovolnou adresu,
ve schrance potom tyto zpravy automaticky kon¢i

ve spam kosi.
Pfi dlouhodobém a zavazném ohrozZeni ale jen

kontakt s poskytovatelem nestaci, pfipad je nutné

fesit s policii.

www.saferinternet.cz
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7. Kde hledat o pomoc?

e Linka bezpeci
Skoleni pracovnici Linky bezpe¢i dnes kromé
probléma v rodiné a ve Skole bézné fesi i ky-
bersikanu, se kterou se na né déti obraceji.
Pro kontakt s Linkou bezpeti je mozné vyuzit
telefonni kontakt, e-mail nebo chat. Kontakt

s Linkou bezpedi je anonymni a zdarma.

@ Linka bezpeci

Telefon: 116 111 nepretrzité
E-mail: pomoc@linkabezpeci.cz

Chat: chat.linkabezpeci.cz (po-pé od 15 do 19 hodin)

e Policie CR

Tel. 158 nebo 112

22 - Vyukovy modul / Kybersikana
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@ Odkazy a dalsi zdroje informaci

Sikana/kybersikana
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Informace na téma kybersikana, ochrana osobnich udaju aj.

V sekci,Ke stazeni” vysledky vyzkumu chovani déti na Internetu

Stranky pro teenagery, rodice a ucitele s informacemi o bezpec-
ném pouzivani internetu, prevenci a feSeni kybersikany; vyukové

materialy

Praktické rady pro rodice, ucitele a déti, jak fesit Sikanu a jak ji
predchazet.V sekci,Pro média” tiskova zprava s vysledky Setfeni

o kybersikané na skolach

Centrum prevence rizikové virtudlni komunikace UPOL, v sekci
~Nyzkum” vysledky vyzkumného Setreni Kybersikana u ¢eskych
déti

Stranky obcanského sdruzeni Spolecenstvi proti Sikané — aktuality

z oblasti, souvisejici odkazy apod.

www.saferinternet.cz
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Literatura

Katerina Vagnerova: Minimalizace sikany Konkrétni tipy pfi feseni Sikany
- praktické rady pro rodice (2009)

http://userweb.pedf.cuni.cz/uprps/ Univerzita Karlova v Praze — Ustav profesniho rozvoje
pracovnikl ve $kolstvi — Akreditovany kurz,Uvod do prvni
pomoci pfi Sikanovani”.
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Piehled pracovnich listti

Vyucovaci
hodina

1. hodina

2. hodina

3. hodina

4. hodina
5. hodina

6. hodina

7. hodina

Témavyuziti

Uvod

Definice pojmu

Dusledky

Priciny

Pravo a zdkony

Prevence

Téma

,Let’s fight it
together”

(nazev filmu)

Sikana, kybersi-

kana - co to je?

Co prozivaji

obéti?

Proc¢ to utocnici

délaji?

Jaké hrozi za

utoky tresty?

Jak kybersikané

predchazet?
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Obsah

Pomoci britského filmu
(7 min) se zaci naladi na téma
kybersikany.

Zaci se pokusi sami vymezit
pojmy Sikana a kybersika-
na. Pomoci vyhledavani na
Internetu a prace s textem
nasledné najdou a vysvétli
jasnou definici.

Na konkrétnim (smysleném,
ale realistickém) prikladu
se zaci naudi vnimat, jak hlu-
boky fyzicky, psychicky

a socialni dopad muze Sika-
na pro obéti predstavovat.

Z&ci vytvoti fotopfibéh s ty-
pickym pfipadem kybersika-
ny a uvédomi si tak jeji moz-
né pficiny.

Na pfislusnych paragrafech
jsou demonstrovany trest-
né-pravni souvislosti. Zaci se
s nimi sezndmi a predstavi
si pod nimi konkrétni situa-
ce. Ve druhém kroku mohou
zaci sestavit vlastni navrh
»Zakona proti kyberSikané”,

Zaci sesbiraji vlastni napady,
jak predchazet kybersikanég,
a vytvoii z nich prehled pre-
ventivnich opatfeni pro tfidu
nebo Skolu.

www.saferinternet.cz
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Pracovni listy

PL1

PL2

PL3

PL4

PL5

PL6
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V3echny pracovni listy zhruba odpovidaji sttednimu stupni obtiZznosti vyukovych materiald (od 7. téidy ZS)

Metodicko-didaktické pokyny

Pracovni list PL1 PL2 PL3

Téma Uvod Definice pojmu Dusledky

Casova 1 1-2 1-2

narocnost

(vyucovaci

hodiny)

Cile Zaci se na konkrétnim  Zesvé kazdodennizkuse- Na konkrétnim (smys-
prikladu (film) seznami  nosti zaci vytvofi vlastni  leném, ale realistickém)
s problematikou kybersi-  definici Sikany (a kyber- prikladu se Zaci nauci
kany, zamysli se nad moz-  Sikany) a prodiskutuji ji. ~ vnimat, jak hluboky fy-
nymi motivy jednotlivych ~ Mohou ji porovnat s defi-  zicky, psychicky a socialni
Ucastnikd a nad tim, jak  nicemi, které naslibéhem  dopad muze Sikana pro
by v podobné situaci jed-  internetové reserse. obéti predstavovat.
nali sami.

Metodické V ramci metody asocia¢- ~ Zaci nejprve pomoci me-  Po precteni konkrétniho

pokyny niho kruhu kazdy zdk po-  tody ,placemat” ve sku-  pfikladu a textu o dopa-
pofadé sdéli své dojmy piné shrnou vlastni de- dech pfipadu Zaci sestavi
k filmu. V pracovnim listu ~ finici Sikany, a porovnaji a prodiskutuji myslen-
potom mohou byt popsa-  ji s definici z internetové  kovou mapu dusledki
ny zpUsoby jednanivsech  reserse. V nasledném vy-  kybersikany. V kratkém
zucastnénych osob.V za-  ukovém rozhovoru mo-  textu se zamysli nad moz-
vére¢ném vyukovém roz-  hou Zaci vysvétlit pojem  nostmi podpofit obét.
hovoru Zzaci odpovidaji  kybersikana.
na otazku, jak by se kazdy
z nich zachoval na misté
postav z filmu.

Metody a Filmovy spot (vangli¢tiné  Metoda ,placemat”, inter-  Myslenkova mapa

materialy ale dobfe srozumitelny i  netova reserse
bez znalosti jazyka), me-
toda asocia¢niho kruhu

Formy vyuky Diskuse v kruhu, prace ve  Préace ve skupinach Kolektivni diskuse, samo-
skupinach statna prace

Pristup ano ano ne

k Internetu /

pocitaci
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Pracovni list

Téma

Casova
narocnost
(vyucovaci
hodiny)

Cile

Metodické
pokyny

Metody a
materialy

Formy vyuky

Pristup
k Internetu /
pocitaci

Zaci nejprve prodiskutuji
svoje nazory na priciny
kybersikany a tyto po-
znatky porovnaji s pohle-
dem odbornikd. Nasled-
né je kreativné vyuziji ve
fotopfibéhu.

Metodou ,rybi kost” Zaci
nejprve hledaji motivace
pachatele a ve skupino-
vé praci je shrnou. Potom
ve skupinach naaranzuji
typické situace a vyfoti je.
Vysledky prace ve skupi-
nach jsou na zaveér kratce
prezentovany a porovna-

ny.

Metoda ,rybi kost’, inter-
netova reserse, fotopfi-
béh

Prace v mensich a vétsich
skupinach

ano
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PL5

Pravo a zakony

Zaci ziskaji informace o
trestnich  souvislostech
pfipadd kybersikany. Na
zakladé ¢lanku k tématu
mohou vytvofit vlastni
navrh zakona.

Po Uvodni metodé paro-
vé diskuze k tématu Zaci
ve skupinkach vytvo-
fi plakat, kde znazorni
vsechny prislusné zakony
a zformuluji vlastni navrh
specialniho zdkona.

Parova diskuze, rozhovor
ve tridé

Prace ve dvojicich, prace
v mensich skupinach

ano
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PL6

Prevence

Zéci prodiskutuji své na-
zory na moznosti pred-
chazeni kybersikané: nej-
prve zformuluji nékolik
svych ndpadu a nasledné
je porovnaji s ostatnimi
a sestavi z nich Zebficek
podle dUlezitosti. Vytvo-
fi navrh ,akéniho planu”
pro skolu.

V metodé ,Zebficek” zaci
nejprve seradi vlastni
navrhy. Nasledné je pro-
diskutuji a vytvofi plakat,
kde shrnou napady celé
skupiny a sefadi je podle
dualezitosti (Zebricek).

,Zebfitek”, internetova
reSerse, vyroba plakatu

Prace v mensich skupi-
nach

ano

www.saferinternet.cz
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Pracovni list ze dne Jmeéno: m

~Let’s fight it together”

@ .Let’s fight it together” — pielozeno to znamena néco jako ,bojujme
proti tomu spolu®. Jmenuje se tak kratky 7minutovy film, ktery byl

natocen se zaky ve Velké Britanii. (Neboj se, je sice v anglictiné, ale

tomu diilezitému budes rozumét!). ..

organizace Childnet International.

Ukoly:
1. Podivejte se spolecné na britsky spot ,Let 's fight it together”, najdete ho na této adrese:
@ www.digizen.org/cyberbullying/fullfilm.aspx

2. Reknéte, jak na vés film zapisobill Fouzijte pritom metodu asociaéniho kruhu: kazdy z vés poporadé rekne

1-2 véty a ostatni to nijak nekomentuji.
3. Jaky dojem udélal film na vasi tiidu? Zkuste formulovat co nejvice nazorii a poznamenejte je na tabuli.
4. Ve filmu se pohybuje nékolik postav. Zkuste se jim priblizit. Vyplfite nasledujici tabulku (jak“ a ,proc°):

Postavy Joe Kim Ucitelka Matka Rob
(hlavni postava, obét) (,pachatelka”) (kamarad)

Jak? (zakladni rysy
chovani)

Proé? (mozné du-
vody jednani)

A my? (tak bychom
se zachovali my)

5. Nejprve popremyslej sam a potom otazky prober se sousedem: jak by ses na misté jednotlivych postav

zachoval ty?

6. Zkus se se sousedem shodnout na tom, jak byste se zachovali, a zapis to do tabulky (,A my?”).

Ve tridé diskutujte o tom, co jste do tabulky napsali.

Pracovni list 1: Uvod www.saferinternet.cz
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~Sikana, kybersikana, bullying, mobbing ...”

Tato hesla dnes objevuji stale ¢astéji. Co vlastné

znamenaiji a jak se mezi sebou lisi?

@ Sikana znamend obtézovani, tyrani, ponizovani,
agresivni napadani a manipulaci. Sikana se v riiznych
podobach objevuje ve skolach, na pracovistich, varmadé
apod. Nékdy se miizes setkat i se slovem bullying, to je
anglicky vyraz pro ikanu, pachatel kybersikany se potom

oznacuje jako ,bully*.

Sem napiste spolecné myslenky

Poznamenej sem vlastni ndpady, myslenky a nédzory

1. ukol:

Jaké chovani Ize oznacit za sikanu? Pomoci metody
~Flacemat” si to nejdriv sam promysli a potom
o tom diskutujte ve skupiné. Spolecnou definici na-
piste doprostied a predstavte ji ostatnim skupi-

nam!

2. ukol:

Co rikaji o sikané odbornici? Najdéte na Internetu
definici Sikany a porovnejte ji s viastni definicil

@ http://cs.wikipedia.org/wiki/Sikana

@ www.minimalizacesikany.cz

3. ukol:
A co je tedy kybersikana? Zopakujte stejny postup
Jakov dkolech 1 a 2: polozte si otazku: ,Jaké chovani

Ize oznacit za kybersikanu?".

Pracovni list 2: Definice pojmu

— o -

@ Metoda ,Placemat” (,prostirani”) Vytvorte skupiny
po CtyFech a doprostied stolu polozte papir (nejlepsi je
format A3). Doprostied nakreslete obdélnik a jeho
rohy spojte s rohy papiru, takze okolo obdélniku vzniknou
CtyFi oddélena policka. Posadte se kazdy k jednomu
policku a poznamenejte do néj svoje myslenky (kazdy sam
za sebel). Potom papir otocte 0 90°. Prectéte si, co tam
napsal spoluzak (potichu, ale mizete k tomu napsat
komentar). Takto otacejte papir dal, dokud se pied vami
zase neobjevi vase policko. Odted’spolu miZete zase
mluvit! Shodnéte se na spolecném nazoru a napiste ho do
obdélniku uprostied papiru.

@ TIP: Urcité jste sami pii hledani informaci zjistili,
Ze neni shadné popsat Sikanu jedinou jednoduchou
definici. Komplikované je to nékdy i proto, ze v kazdé
zemi se jednotlivé pojmy vykladaji trochu jinak. Napf.
slovo mobbing u nds neznamena liplné totéz, co sikana.
Mobbing se nejcastéji objevuje na pracovisti mezi dospé-
lymi a jde o dlouhodobé a promyslené jednani skupiny,
kterd terorizuje jednoho konkrétniho clovéka. U mobbingu
nejde vétsinou o fyzické itoky, ale o rafinované zneprijem-
fiovani zivota. Sikana (v anglicting znama jako bullying)
ma naopak casto jen jednoho pachatele a zahrnuje fyzické
utoky viici obéti.

www.saferinternet.cz



ﬁmﬁ%&%gﬁo@z

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Pracovni list ze dne

=<
—

V jedné internetové diskusi se objevil nasledujici prispévek od uzivatele daisy15:

Ahoj! Nejsem si jistd, jestli to sem patii, ale
jsem uZ opravdu na dné, tak zkousim psat:
Zacalo to vsechno asi pfed rokem, kdy mi
najednou zacaly chodit divné cizi SMSky
a e-maily. Treba ,ty blba krdvo” nebo ,dej si
pozor — dostaneme té". Nejdfiv mi to bylo jed-
no, ale pak uz mi to zacalo docela Iézt na nervy.
Po nékolika tydnech mi jedna spoluzacka rekla,
ze jsem se snad Uplné zblaznila, Ze pisu tako-
vé véci na Internet, viibec jsem ale nevédéla,
o ¢em mluvil Potom mi to ukdzala: néja-
ci idioti tam psali pod mym jménem, tre-
ba Zze mam rdda Hitlera, nebo ze nena-
vidim vsechny ucitele, Ze bych se chtéla
vyspat s kazdym klukem, ktery si fekne atd.
Samoziejmé, Ze u toho vieho bylo moje jméno
s adresou a telefonnim ¢&islem. A na Facebooku
byla skupina lidi, ktefi mé pry nendvidi. Zacala
jsem se strasné bat chodit do Skoly a porad mé
bolelo bficho. Potom si viimli i rodice, Ze mam
$patnou ndladu. Kdyz jsem jim to viechno fek-
la, napsali jsme provozovateli internetové dis-
kuse, aby ty faleSné pfispévky smazal. Misto
nich tam ale porad pribyvaly nové. To uz jsem
se citila opravdu hrozné, nespala jsem, tfasla
jsem se a Casto jsem se rozbrecela kvali Uplnym

mali¢kostem.

Pracovni list 3: Dlsledky — co prozivaji obéti?

Ve skole se se mnou uz vibec nikdo nebavi. Uz
dva tydny po $kole koluji néjaké sprosté fotky,
pry moje. Lidé si je posilaji e-mailem a zna je
uz celd Skola. Kdyz projdu po chodbé, fikaji mi
pornohvézda. Jsem si ale jista, ze to nejsou zad-
né moje intimni fotky, rozhodné nevim o tom,
ze by mé nékdo fotil, tedy samozfejmé nahou.
Je mi to celé strasné trapné, i kdyz vim, Ze to
nemuzou byt moje fotky. Ale vzdycky kdyz pri-
jdu do 3koly, tahle Suskanda se rozjede. UzZ je
to tak daleko, Ze se o prestavkach radsi scho-
vavam na zachodé, teda kdyz uz vlbec jsem
ve $kole, protoze rdno mivam uUplné panické
zachvaty. Nejradsi bych se na viechno vykas-
lala, nékdy dokonce myslim na to, ze bych to
vyresila uz navzdycky. Pro¢ to ti idioti délaji?
Nevim pfesné, kdo za tim je, ale podezieni
mam. Rodi¢e mé poslali k psycholozce a ted
beru Iéky proti Uzkosti. Rodi¢im psycholozka
poradila, aby mé dali na jinou 3kolu, ale méla
bych jen tak utéct? Takhle to ale uz dal nejde,
citim se strasné. Nemusim ani fikat, ze maj pro-

spéch ve skole je ted Uplné na nule. Pfitom chci

www.saferinternet.cz
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Obéti vétsinou trpi opravdu dlouho, jako v pFipadu Simony z televizni reportaze o kybersikané:

Stejné jesté neni vSemu trapeni konec. ,Pofad se mi stdvd, ze dostanu panicky zadchvat nebo mam
strach, Ze ztracim pudu pod nohama,” potvrzuje Simona. Jeji psychoterapeutka Petra se proto snazi uz
rok pomoct Simoné nepfijemné zazitky zpracovat a prekonat hluboké trauma. Prostfednictvim roz-
hovor( se snazi mladé divce pomoct znovu si vybudovat kladny vztah sama k sobé. Uz jsem si sebe
vUbec navazila a musela jsem se znovu naudit mit se trochu rada. Jen kdyz mas rdda sebe, mizes zase

mit rada i ostatni,” vysvétluje Simona.

Ukoly:

1. Spolecné ve tridé si prectéte oba texty.
2. Jaké disledky miize mit kybersikana pro obéti? Nezapometfite, Ze kromé fyzickych zranéni miZe Sikana
zplisobit i zavazné psychické a spolecenské skody. Poznamenej si nejdriv sam par myslenek a potom je spolec-

né zaznamenejte na tabuli do myslenkové mapy (miiZete pouZit i priklady z textii o daisy 15 a o Simoné).

3. Cobys poradil daisy 152 Napis ji e-mail (na papir) s tipy, jak problém vyresit. Nékolik dopisi prectéte nahlas
a prodiskutujte svoje rady!

Pracovni list 3: Dlsledky — co prozivaji obéti? www.saferinternet.cz
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Pro¢?
Pro¢ nékdo déla takovou véc, jako je kybersikana? Vime uz prece, jak zdvazné dlsledky to mize mit!V tom-

to pracovnim listu se zaméfime pficiny kybersikany.

1. Ukol: Shromazdéte svoje napady

a) Sednéte si do ctyrélennych skupin,

ale nejdriv pracujte kazdy sam:

Nakreslete si podle obrézku rybi kost. Do hlavy
napiste slovo ,kybersikana® a na jednotlivé kosti

potom piste jeji priciny (zkuste se sami sebe

zeptat: ,proc to utocnik délaz”).

b) Az budou vsichni ve tvé skupiné hotovi, svoje rybi
kosti posutite sousedovi podle sméru hodinovych
rucicek a postupné si je predstavte (zacne ten nej-
starsizvas). Potom spolecné proberte mozné prici-

ny kybersikany, na které jste ve skupiné prisli.

¢) Spolecné na vétsi papir nakreslete novou rybi
kost a zapiste do ni to, na co jste prisli ve skupiné.

Vysledek predstavte ostatnim skupinim!

d) Ve tridé spolu s ucitelem urcité prijdete na dalsi

vy

priciny kybersikany. Dopliite je do své rybi kostil

2. Ukol: Vlastni fotoptibéh

Jestli jste pracovali i s predchozimi pracovnimi lis-
ty, uréité uz o kybersikané leccos vite.

e Cojetovlastné sikana

e Cojeto kybersikana

Pracovni list 4: Priciny — proc to utocnici délaji?

o Jaké disledky miize mit kybersikana pro obét

® Pro¢ pachatelé takové véci délaji

To, co o kybersikané vite, zkuste zobrazit v kratkém
fotopribéhu:

a) Ve své skupiné vytvorte fotopribéh k tématu
kybersikana. Staci zhruba 12 fotek.

b) Fotky vytisknéte a nalepte je na velky list papiru
(plakatovy format).

¢) Sviij plakat predstavte ostatnim skupinim
a prodiskutujte ho!

d) Jaky maji vase pribéhy konec? Fopremyslejte nad

tim, co se da proti kybersikané délat.

@ TIP: Poslete ndm svoje fotopribéhy!
Nékolik jich vybereme a zveiejnime na nasem webu!
E-mail: info@ saferinternet.cz
Web: www.saferinternet.cz

www.saferinternet.cz
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“Myslet si, ze Internet je anonymni, je jako véFit, Ze v supermarketu nejsou kamery” — néco takového bychom mohli Fict véem
@chatelﬁm kybersikany, ktefi maji dojem, Ze se jim nemiize nic stat. Pfitom ale poskytovatelé pripojeni musi piil roku az rok
uchovavat udaje o kazdém pristupu na Internet. D4 se tak snadno zpétné zjistit, kdo, kdy a kde se na Internetu pohyboval.

Av piipadé trestného Cinu se soudy drzi prévé téchto iidaji.

KdyZ se podafi pachatele nebo pachatelku vypa-
trat, co se stane? Jaké tresty utocnikim vlastné

hrozi?

@ Metoda ,Partnerské interview Vytvoite dvojice
(partner A a partner B). Oba dva si prectéte odstavec.
Partner Az néj potom shrne to nejdilezitéjsi, partner B
to zopakuje slovy ,,Chapu té dobre, ze. . .2 Potom se role
vymeéni. Ale pozor! Kazdy z vas miize pfi shrnuti schvalné
udélat dvé chyby, které ale musivas partner odhalit!

1. Ukol:

Co rikaji zdkony? Proti kybersikané bohuzel (jesté?)
neexistuji Zadné specidlni zakony. Vztahuje se na ni
ale nekolik casti trestniho zakoniku. Prectéte si z4-

kony ve formé partnerského interview.

UbliZzeni na cti (zakon o prestupcich, §49)
UbliZzeni na cti, urazka a posméch se trestd poku-
tou do 5000 K¢. Pokud pfitom dojde k ublizeni na
zdravi, vyhrozovani, nebo pachatel ujmu pusobi
napf. kvali socidlnimu plvodu obéti, zdravotnimu
stavu, narodnosti apod., mize byt vymérena poku-
ta az 20 000 K¢.

Pomluva (trestni zakonik, §184)

Kdo o jiném sdéli nepravdivy udaj, ktery je mGze
zna¢nou mérou ohrozit jeho vaznost u spoluob-
¢an(l, zejména poskodit jej v zaméstnani, naru-

Sit jeho rodinné vztahy nebo zpUsobit mu jinou

Pracovni list 5: Prdvo a zdkony - jaké postihy pachatelim hrozi?

vaznou Ujmu, bude potrestan odnétim svobody
az na jeden rok. Odnétim svobody az na dvé léta
nebo zakazem cinnosti bude pachatel potrestan,
spacha-li uvedeny ¢in tiskem, filmem, rozhlasem,
televizi, vefejné pfistupnou pocitacovou siti nebo

jinym obdobné ucinnym zplsobem.

Nataceni, fotografovani, zvefejnéni snim-
ki apod. bez souhlasu doty¢né osoby
(obcansky zakonik, §12-13)

Pisemnosti osobni povahy, podobizny, obrazové
snimky a obrazové a zvukové zaznamy tykajici se
fyzické osoby nebo jejich projevi osobni povahy
sméji byt pofizeny nebo pouzity jen s jejim svo-
lenim. Svoleni neni tfeba, pouziji-li se pisemnosti
osobni povahy, podobizny, obrazové snimky nebo
obrazové a zvukové zdznamy k tcellim ufednim na
zakladé zékona. Podobizny se mohou pofidit nebo
pouzit bez svoleni také pro umélecké ucely a pro
Ucely zpravodajstvi. Ani takové pouziti vsak nesmi
byt v rozporu s opravnénymi zajmy fyzické osoby.
Fyzickd osoba ma pravo se zejména domahat, aby
bylo upusténo od neopravnénych zasaht do pra-
va na ochranu jeji osobnosti, aby byly odstranény
nasledky téchto zasah a aby ji bylo dano pfimére-
né zadostiuc¢inéni. Podle okolnosti méa poskozeny
pravo na nahradu Ujmy v penézich, vysi nahrady

urci soud.

www.saferinternet.cz
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Nebezpecné vyhrozovani

(trestni zakonik, §353)

Kdo jinému vyhroZzuje usmrcenim, téZkou Ujmou
na zdravi nebo jinou tézkou Ujmou takovym zpu-
sobem, Ze to mulze vzbudit didvodnou obavu,
bude potrestan odnétim svobody az na jeden rok
nebo zdkazem ¢innosti.

Odnétim svobody az na tfi léta nebo zdkazem
¢innosti bude pachatel potrestdan, spacha-li
uvedeny ¢in

a) jako ¢len organizované skupiny,

b) vi¢i ditéti nebo téhotné zeng,

) se zbrani,

Nebezpecné pronasledovani

(trestni zakonik, §354)

Kdo jiného dlouhodobé pronasleduje tim, ze

a) vyhrozuje ublizenim na zdravi nebo jinou Ujmou
jemu nebo jeho osobdm blizkym,

b) vyhledava jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostfednictvim prostiedkd elek-
tronickych komunikaci, pisemné nebo jinak
kontaktuje,

d) omezuje jej v jeho obvyklém zplsobu Zivota,

e) zneuzije jeho osobnich Udaji za Ucelem ziskani
osobniho nebo jiného kontaktu, a toto jednani
je zplsobilé vzbudit v ném dlvodnou obavu o
jeho Zivot nebo zdravi nebo o Zivot a zdravi osob
jemu blizkych, bude potrestan odnétim svobo-

dy az na jeden rok nebo zdkazem cinnosti.

Odnétim svobody na Sest mésicl az tfi roky bude
pachatel potrestan, spacha-li uvedeny ¢in

a) vUdi ditéti nebo téhotné zeng,

b) se zbrani, nebo

¢) nejméné se dvéma osobami.

Pracovni list 5: Prdvo a zdkony - jaké postihy pachatelim hrozi?

2. Ukol: Vyrobte vystrazné cedule!

Rozdélte se do ctyrclennych skupin. Fod tim,
co rikaji zakony, si zkuste predstavit konkrétni
pfipady kybersikany (vymyslené nebo skutecné).
Vyrobte k nim vystrazné cedule: napiste na né hlav-
né, jaké postihy pachateli hrozi. Potom ve tridé

cedule porovnejte: kterd se vam zda nejzretelnéjsi?

@ Na strankach projektu
Saferinternet Cz v sekci > Ke stazeni
najdes zajimavy vyzkum toho, jak dospiva-
jiciInternet vlastné pouzivaji:
@ www.saferinternet.cz

3. Ukol: Vytvofite vlastni zakon

Mél by existovat specialni zakon proti kybersika-
né? Co by v takovém zikoné nemélo chybét? Zkus
se zamyslet nad tim, které diisledky kybersikany
Jsou nejhorsi, a zakotvi je do svého viastniho navrhu

zdkona.

or 2 : s
uj zakon proti Kybersikane:
..........................................................................
..........................................................................
..........................................................................
..........................................................................
..........................................................................

www.saferinternet.cz
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Co délat?

Co vlastné mlzeme proti kybersikané udélat? Mozna bychom nad tim neméli zacit premyslet, az kdyz se

néco stane, ale mnohem dfrive. Jak tedy pfedchazet kybersikané? V tomto pracovnim listu byste méli pfijit

na nékolik vlastnich ndpadu a sestavit akéni plan pro skolu.

1. Ukol: Sepiste svoje napady

a) Vytvorte ctyrclenné skupiny, presto ale nejdrive
pracujte samostatné: Nakresli si podobny Zebrik,
Jako je v pracovnim listu. Na jednotlivé pricky na-
pis svoje napady, jak se da predchazet kybersika-
navrh a pod nim postupné ty (podle tvého nézoru)
meéné diilezité myslenky!

b) Az budou vsichni ve tvé skupiné hotovi, postup-
né si predstavte svoje Zebricky (dokola po sméru
hodinovych rucicek, zacne ten nejmladsi z vis).
Prodiskutujte jednotlivi opatreni, na kterd jste
prislil

¢) Na novy list papiru (mozna trochu vétsi) spolecné
nakreslete novy Zebrik a zapiste do néj spolecné
myslenky vasi skupiny. Spolecny Zebricek potom

predstavte ostatnim skupinam.

Pracovni list 6: Prevence - jak mizeme kybersikané predchazet?

2. Ukol: Vyhledani nazori odborniki

a) Samozrejmé jsou i obornici, ktefi se kyber-
sikanou zabyvaji. Fodivej se napf. na stranky
projektu E-bezpeci. Fod nasledujicim odka-
zem najdes prehled opatreni proti kybersikané:
@http://cms.e-bezpeci.cz/content/
view/29/6/lang,czech/
pripadné nebo zkus zadat adresu
@ http://cms.e-bezpeci.cz av sekei >
Nebezpecné komunikacni praktiky > Cyber bullying
najdes clanek ,Kybersikana a prevence”.

b) Text porovnejte se svymindpady a Zebricky si dopliite!

3. Ukol: Vytvoite akéni plan pro skolu
Urcité jste posbirali a seradili spoustu skvélych na-

padi, jak predejit kybersikané, ale...zatim jsou po-

vy

a) Svoje napady pretvorte do konkrétnich navrhi
a pravidel pro svou skolu. Na vétsi papir (plakat)
napiste v péti bodech (ne vic!) plan toho, co by se
mélo na vasi skole udélat!

b) Vyrobte maly letak (list formatu A4, ktery se po-
skldd4) s ndsledujicimi body:

e Cojeto kybersikana? (ve dvou vétach)

® Coznamend kybersikana pro obéti? (kratce)

o Vas pétibodovy plén

¢) Mohli byste zkusit nabidnout svij plan vedeni
skoly? Jestli ne, urcité ho miZete zrealizovat ve

vasi tride!

www.saferinternet.cz
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Kybersikana:

Na nasi skole ji nechceme!

1. Zavazujeme se k tomu, Ze k sobé budeme chovat férové a s respektem, a to jak

ve tfidé, tak na Internetu.

2. Kdyz nékdo z nas zjisti, ze je nékdo po Internetu, pfes mobil nebo SMS zpravami
Sikanovan, pomlzeme mu. Budeme se o néj zajimat a doddme mu odvahu

kybersikanu nahlasit.

3. Na 3kole ur¢ime osobu, kterd bude zodpovédna za boj proti kybersikané
(Skolniho psychologa nebo ucitele, ktery se v problematice vyzna).

4. Do vyucovani zafadime téma kybersikany a budeme o ni mluvit vefejné
(letaky, plakaty, ¢lanky ve skolnim &asopise, informace pro rodice).

5. Budeme premyslet nad tim, jak sami média pouzivame a jak komunikujeme
s ostatnimi. Zamyslime se nad tim, jaké to je, neustale dostavat zastrasujici

a ponizujici anonymy.

U nas nechceme kybersikanu!

Z rozkazu vsech zaku a uciteld

......... R Saffer
(Razitko a podpis vedeni skoly) Uﬂﬁ@ﬁﬁﬂ@ﬁo@g



